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1 — Introduction

1.1 — Présentation du candidat

Bonjour, je m’appelle Esteban Botton, jai 20 ans. J'habite a Saint-Laurent-sur-Sévre en
Vendée (85). Jai un BAC professionnel Systemes Numériques (SN) Option Réseaux
Informatiques et Systemes Communicants (Option RISC). Ce qui m’a motivé a travailler dans
I'informatique est le c6té technique, la mise en ceuvre des moyens et des technologies, la mise
en place d’infrastructures et de réseaux. J'ai effectué plusieurs stages dans le domaine de
I'informatique durant mon BAC Professionnel, notamment dans les services informatiques des
entreprises SIB, MIV, et du Groupe Nadia. Aujourd’hui, j’occupe un poste en alternance dans
I’entreprise Maintenance Informatique Vendéenne (MIV) située a Mortagne-sur-Sevre en
Vendée. L’entreprise est spécialisée dans la prestation de services informatiques et de
téléphonie pour les entreprises. Mon poste dans I’entreprise est apprenti technicien systemes
et réseaux. Mes missions sont principalement d’assurer un support client (principalement par
téléphone) et a installer ou assurer la maintenance des parcs informatiques de ces derniers
(poste, serveur, NAS, téléphone...).

1.2 — Présentation de I'entreprise

A présent que vous connaissez mon rdle au sein de I'entreprise MIV. Je vous propose de
découvrir mon entreprise d’accueil. MIV pour Maintenance Informatique Vendéenne est
située a Mortagne-sur-Sevre en Vendée dans la zone industrielle du Puy Nardon.
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MIV est une entreprise spécialisée dans la prestation de services informatiques et de
téléphonie pour les professionnels et entreprises uniquement, I’entreprise ne traitant pas les
demandes des particuliers. Les clients sont essentiellement des petites, moyennes entreprises
et des médecins. Les clients sont répartis principalement dans I'ouest de la France alors que
les médecins sont majoritairement en Bretagne. MIV compte actuellement 10 employés :

- 1lapprenti,

- 1 Commercial,

- 1 technico-commercial,

- 5techniciens systémes et réseaux,
- 1 assistante de direction,

- 1dirigeant.

L’entreprise a un chiffre d’affaires de 1 900 000 € et a été fondée en 2009 Par M. Jean-Michel
Bénéteau actuellement le dirigent de I’entreprise depuis sa création. L’entreprise a par la suite
engagé des techniciens, commerciaux et autres au fur a et mesure de son évolution. Pour faire
face a ses besoins, MIV a déménagé dans de nouveaux locaux plus grands pour permettre de
faciliter I’accueil des clients et le confort des employés. Mon maitre d’apprentissage est M.
Cottenceau Maxime. Il arejoint I’entreprise il y quatre ans pour remplacer un autre technicien.
Il occupe aujourd’hui un poste de Technicien Systémes et réseaux plus principalement dans le
domaine de l'installation et de la gestion des serveurs, en plus des infrastructures et la gestion
des sauvegardes chez les clients. Il dispose d’un BAC Economique et social (ES), d’'un BTS
Services Informatiques aux Organisations (SIO) option Solutions d'Infrastructure Systemes et
Réseaux (SISR). Mais également d’une formation d’administrateur Systemes et Réseaux
(BAC+4) a I'ENI. Mes missions au sein de I'entreprise sont d’assurer un support aux clients
(niveau 1), via téléphone et sur site en cas de besoin. Mais aussi d’effectuer la préparation du
matériel en atelier, des remplacements de poste avec migration des données, des opérations
de maintenance comme du dépannage, du remplacement de composant, ou encore du
clonage de disque et accompagner mon maitre d’apprentissage et les autres techniciens dans
la réalisation de leurs travails.

1.3 — Présentation de la marque

Dans un souci d’expansion de son activité notamment en Bretagne mais aussi dans le reste de
la France, MIV a créé la marque « alllfo ». Cette marque a pour objectif de s’affranchir des
limites locales instaurées par le nom originel de I'entreprise (Maintenance Informatique
Vendéen). Elle est aujourd’hui largement utilisée pour la patientele. Cette marque est
principalement gérée par 3 techniciens spécialisés dans I'environnement Apple (Mac et
IPhone) en raison des logiciels vendus qui sont exclusivement congus pour ces plateformes.



1.4 — Présentation du partenaire

MIV travaille également en étroite collaboration avec I'entreprise Dygest créée en 2011 avec
un chiffre d’affaires de 3 000 € dirigée par Mme Corine Bénéteau. L'entreprise compte une
salariée et un apprenti et dispose des mémes locaux que ceux de MIV.
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(Logo de I'entreprise Dygest)

Dygest est une entreprise spécialisée dans le pilotage et la gestion administrative
d’entreprises notamment sur le plan comptabilité. Elle assure la formation et
I'accompagnement des clients dans la transition de leur logiciel de comptabilité, mais aussi
dans l'utilisation, ou encore dans les aides et les démarches pour la création et la gestion d’une

entreprise.



2 — Projet

2.1 — Introduction — Contexte

A la suite de 'embauche de deux nouvelles personnes dans I’entreprise, pour améliorer la
gestion de son infrastructure et la moderniser, il m’a été demandé de revoir entierement
I'infrastructure informatique interne de I’entreprise. Cela comprenant :

- Lagestion des serveurs,

- Lagestion des NAS,

- Lagestion des sauvegardes,
- Laconvention de nommage,
- Lagestion des VLANs.

Concrétement, il m’a été demandé de mettre en place un serveur Active Directory, un serveur
de fichiers pour venir en remplacement des NAS et de migrer I'’ensemble des machines
virtuelles sur un nouveau serveur plus performant et puissant.

2.2 —Etat de I'art

Aujourd’hui, I'entreprise dispose de deux serveurs physiques et quatre NAS. Sur les deux
serveurs physiques, I'un est dédié aux tests mais a été arrété pour des raisons de co(ts
énergétiques. Le second est un vieux serveur qui est aujourd’hui utilisé pour I'exploitation
d’un serveur MDT, et I'utilisation d’outils de centralisation d’administration pour certains
appareils et logiciels que nous déployons chez les clients. Le réseau de I’entreprise peut étre
représenté comme suite :

Box
internet

Firewall

T

Switch Switch

4 Atelier et
NAS ( Bureau
2
Serveurs ’ Switch

Bureau en
location

(Schéma de l'infrastructure actuelle fournie par I'entreprise)




Comme vous pouvez le voir c’est un peu compliqué, d’autant plus que la baie n’est pas des
mieux ordonnée.

A

(Photo de la baie actuelle de I'entreprise avec les NAS et serveurs)

2.3 — Gestion du projet

Pour mener a bien ce projet de refonte d’infrastructure de grande ampleur, il est primordial
d’établir une feuille de route. Pour cela I'entreprise utilise I'outil Planner de Teams. Chose que
je vais également utiliser pour permettre a mon tuteur et aux autres de pouvoir suivre
I’"avancement du projet. Le fait d’utiliser cet outil va me permettre de lister toutes les taches
gue j’ai a réaliser en fonction de leurs catégories pour me permettre de ne rien oublier.



Serveur Migration VM Physique Autre AD

) Configuration ISCSI O M1 O Cablage O Définition des DNS par défaut O Stratégie de mot de passe
) Installation Altaro O 3cx O Installation du switch O Configuration du VLAN O Mise ne place GPO

O Configuration RDP O Dimension (O Rack de la bais de stockage O Installation role AD

O Installation Hyper-V O Bitwarden (O Rack du serveur O Installation Trend

O ma D) Installation des rails O Création VM

O Configuration llo Suppression des cables non raccorder
=~ dans la baie

() Installation Baie

O Installation Hyper-V

(Apercu de I'outil Planner pour mon projet)

Une fois les taches listées je vais ensuite préparer un plan d’adressage IP et une convention
de nommage. Aujourd’hui, il n’existe pas de convention de nommage dans I’entreprise. Etant
donné que je vais mettre en place un serveur AD, il est nécessaire d’en définir une qui sera la
suivante :

Convention de nommage
dans lathérorie

Serveur Nom
Serveur Srv-[Fonction]
Baie de stockage BAIE-[Fonction]
NAS NAS-[Fonction]
PC Nom
Pc Portable PCP[Nom]-[Letire de fonction]
PcFixe PC-[Nom]-[Leftre de fonction]

(Convention de nommage pour la mise en place de I'infrastructure)



Jen ai également profité pour moderniser le plan d’adressage IP de I’entreprise qui se
présente sous la forme suivante :

VLAN IP DHCP Gateway
6 : Atelier 192.168.6.0/24 10-100 192.168.6.1
5 : Bureau 192.168.5.0/24 10-100 192.168.5.1
18 : Serveur 192.168.18.0/24 192.168.18.1
85 : Bureau location 192.168.85.0/24 10-100 192.168.85.1

(Nouveau plan d’adressage IP)

Concrétement, I’entreprise utilise aujourd’hui 3 VLANs

- VLAN 6 : Pour l'atelier,
- VLANS5 : Pour le bureau,
- VLAN 85 : Pour les bureaux en location.

Il est important de noter que les VLANs 6 et 5 communiquent librement entre eux et que le
VLAN 85, lui est complétement isolé des autres. L'atelier de I'entreprise est utilisé pour la
préparation et la maintenance des équipements qui sont ramenés a l'entreprise pour
effectuer des taches de maintenance et des réparations plus approfondies. Dans le cadre de
la modernisation du plan d’adressage, j'ai proposé [|'ajout d’un nouveau VLAN
supplémentaire : le VLAN 18. Il sera dédié pour les serveurs et autres équipements réseaux et
serait utilisé comme suite :

- 192.168.18.1 : Passerelle,

- 192.168.18.2-192.168.18.199 : VM,

- 192.168.18.200 - 192.168.18.219 : Interface physique du serveur,

- 192.168.18.220 - 192.168.18.254 : Interface de la baie de stockage.

J'ai également proposé de revoir et simplifier le schéma actuel de l'infrastructure par le
suivant :



Internet
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¢

Routeur

FireEall

-
=
il

Coeur de réseaux

Y A4 Y Y

= - - =
- R - NS
o e o o
Serveur Bureau Atelier Bureau (a coté)

(Schéma de ma proposition de refonte de I'infrastructure)

Avec ce schéma, je propose les modifications suivantes :

- La mise en place d’un switch dédié pour chaque utilisation (et donc par VLAN),
- Lasuppression des 4 NAS,
- Leremplacement des 2 serveurs par 1 serveur unique.

Maintenant que tout est prét, je vais pouvoir organiser une réunion de validation de mon
projet. Pendant la réunion de validation, il a été décidé de mettre en place tout ce que j'ai
présenté. Cependant certains ajustements ont été apportés :

- La mise en ceuvre d’'une baie de stockage pour I’hébergement des fichiers et des
disques des machines virtuelles,

- Mettre directement 4 switchs non manageables sur chaque port du firewall.



Ce qui nous donne le schéma suivant :

Internet

=

Rou[eur
riP"W
Y Y Y
- - - >
4—_' "‘-_.‘_ ‘1-_.. ‘J—b
= A A =
Serveur Bureau Atelier Bureau (a coteé)

(Schéma final de proposition de refonte de I'infrastructure)

Tous les autres points ont été validés ainsi que ma feuille de route. Il m’a été demandé
d’établir en priorité le serveur AD, et de rendre rapidement fonctionnel le serveur Hyper-V
pour permettre a un de mes collégue de démarrer un autre projet.



3 — Réalisation

3.1 — Fonctionnement

Pour mener a bien le projet et mettre en place le nouveau VLAN, jai été contraint de
demander au responsable réseaux de le faire, car je ne dispose pas des droits et de la
formation nécessaire pour configurer le pare-feu qui gére les VLANs. Pour le VLAN 18, jai
demandé a ce qu’un port physique du pare-feu lui soit dédié conformément au plan
d’adressage. J'ai par la suite sur ce port, branché un switch pour accueillir les futurs

équipements.

3.2 — Mise en place du matériel
Pour réaliser mon projet, il m’a été mis a ma disposition les deux équipements suivants :

- Unserveur HPE dl 360 gen 10,
- Une baie de stockage Synology.

J'ai dans un premier temps réalisé la création d’'un RAID 1 sur le serveur pour pouvoir installer
par la suite Windows Server 2022. L’intérét de créer un RAID est de permettre une redondance
en cas de défaille d’un des disques, cela va permettre au serveur de continuer a fonctionner
et de ne pas avoir d’interruption de service. Je vais, pour ce faire, me connecter a la carte llo
du serveur pour me permettre d’accéder a bios a distance (cf. Annexe 1). Une fois dans le bios
je vais me rendre dans « systéme configuration » > « BIOS/Plateform Configuration (RBSU) »
> « Storage option » > « Sata controller options » et je vais activer la prise en charge des RAIDs
pour les disques sata.

10



192.168.6.11

Hewertpackard  B|OS/Platform Configuration (RBSU) »?

Enterprise

= More Forms > BIOS/Platform Configuration (RBSU) > Storage Options > SATA Confroller Options >

HPE SATA Controller Options
ProLiant DL360 Gen10

Server SN: CZJ94503LF Embedded SATA Configuration SATA AHCI Support i
iLO IPv4: 192.168.6.11
iLO IPv6: FE80::0AF 1:EAFF:FE7F:8788 SATA Secure Erase SATASHCTSUpport

User Default: OFF

Smart Array SW RAID Support

Select

Exit

Help

Load Defaults
Save

Save and Exit

ey
ttp://www.hpe.com/qgref/ProLiantGen10UEFI-Help

|I] O Changes Pending (O Reboot Required F7: Load Defaults F10: Save F12: Save and Exit

1024 x 768 POST Code : 003B SSL [6)

(Screen du BIOS pour la prise en charge des RAIDS)

Maintenant que la prise en charge des RAIDs est activée je vais pouvoir procéder a la création
du RAID. Pour ce faire, je me rends dans le « Smart Storage Administrator » et procede a la
création de mon RAID. Le serveur dispose de deux disques de 300 Go. Je vais utiliser les deux
disques (cf. Annexe 2) pour y faire un RAID 1. J'ai choisi un RAID 1 par rapport a un RAID O car
il permet d’avoir une redondance au niveau des disques en cas de défaillance.

11



192.168.6.11

I—i.:-’ HPE Smart Array P408i-a SR Gen10

Create Logfcal Drive

m Logical Drive was successfully created. Please choose one of the actions below.

Array Details

oK
5587 GIB (100.00%)
558.7 GiB

Acceleration Mode Independent: Caching can be enabled or disabled for each individual logical drive

Logical Drives

Logical Drive 1 279.37 GiB (299.97 GB)

Physical Drives

1024 x 768
(Page de configuration de la création du RAID 1)

Une fois la création de mon RAID effectuée, je vais pouvoir procéder a l'installation de
Windows Server 2022. Il a été choisi d’installer Windows Server car I’entreprise est partenaire
Microsoft et dispose de clés d’activation fournies a titre gratuit a Microsoft, contrairement a
VMware ou il aurait fallu acheter des clés. Ce que I’entreprise ne voulait pas. De plus, il a été
défini d’utiliser Windows Server pour qu’en cas de probleme, tout le monde puisse intervenir
sur le serveur. L'ensemble des techniciens de I’entreprise maitrise cette technologie ce qui
n’est pas le cas de Proxmox par exemple. Pour créer ma clé bootable Windows, je vais utiliser
I"utilitaire « Rufus » (Cf. Annexe 3). Une fois fait, il ne me reste plus qu’a démarrer le logiciel
sur la clé depuis le menu d’amorgage. En choisissant « Generic USB boot ».

12



192.168.6.11

Hewlett Packard BOOt Me nu

Enterprise

A One-Time Boot Menu >

HPE One-Time Boot Menu
ProLiant DL360 Gen10
Server SN: CZJ94503LF Generic USB Boot

iLO IPv4: 192.168.6.11 : i x
iLO IPv6: FEB0::0AF 1:.EAFF.FE7F:8788 IntarmaliSD Cardi4;: Generic.USB.0:CRW

User Default: OFF Embedded FlexibleLOM 1 Port 1 : HPE Ethernet 1Gb 4-port 366FLR Adapter - NIC
(HTTP(S) IPva)

E’m‘!‘);added FlexibleLOM 1 Port 1 : HPE Ethernet 1Gb 4-port 366FLR Adapter - NIC (PXE
v

Embedded FlexibleLOM 1 Port 1 : HPE Ethernet 1Gb 4-port 366FLR Adapter - NIC
(HTTP(S) IPv6)

IEng)edded FlexibleLOM 1 Port 1 : HPE Ethernet 1Gb 4-port 366FLR Adapter - NIC (PXE
Vi

Rear USB 1 : USB Disk 3.0
: Select

1 Exit Embedded RAID 1 : HPE Smart Array P408i-a SR Gen10 - 279.3 GiB, RAID1 Logical
Help Drive 1(Target:0, Lun:0)
Load Defaults
Save

Save and Exit Run a UEFI application from a file system

Legacy BIOS One-Time Boot Menu

ttp://www.hpe.com/qref/ProLiantGen10UEFI-Help

(Menu d’amorcage du serveur)

3.3 — Installation de Windows server

Pour des raisons de simplicité et dans I'optique que tous les techniciens puissent intervenir
sur le serveur, j'ai fait le choix d’installer Windows avec une expérience de bureau. Je ne
détaille pas l'installation de Windows cela restant du domaine basique. Une fois installé, j’ai
procédé a I'activation de Windows. Il faut savoir que I'ISO que j’ai téléchargé depuis le site de
Microsoft est une version d’évaluation qu’il va falloir convertir en version commerciale pour
pouvoir étre utilisée pleinement. Pour ce faire dans le CMD, je vais écrire la commande
suivante :

trateur>DIS

(Commande pour passer sur une version commerciale de Windows)

Une fois fait, I’ordinateur me propose de redémarrer (cf. Annexe 4). Aprées le redémarrage, il
ne me reste plus qu’a activer Windows de maniére classique.

Saisir une clé de produit

Saisir une clé de produit

produit figure normaleme e-mail envoyé par le fourr
a distribué Windows, ou sur VI [ clé USB de
Windows

Clé de produit

WND76-GT3VF-GRVYS-2GGFP SVKH X

(Fenétre d’activation Windows)

13



3.4 — Installation des mises a jour

Maintenant que Windows est activé, je vais pouvoir procéder a la mise a jour et l'installation
des drivers nécessaires au bon fonctionnement du serveur car beaucoup de périphériques ne
sont pas reconnus dans le gestionnaire de périphériques (Cf Annexe 5). Pour procéder a
I'installation des drivers et faire les éventuelles mises a jour de BIOS ou de la carte llo, je vais
utiliser le logiciel HHPE SUM qui est développé par HP et qui a pour objectif d’installation les
drivers et mettre a jour les périphériques. Le logiciel se présente sous la forme d’un script bat
a exécuter et qui va ouvrir une page web pour effectuer les manipulations.

n M x +
(6} A Non sécuri itps://localhost

lott
Enterprise

(HPE SUM et son interface web)

Une fois le logiciel démarré nous avons trois choix. Ici pour effectuer les mises a jour, je vais
choisir « Localhost Guide Update » (Cf. Annexe 6). Le logiciel va par la suite effectuer un scan
du serveur pour déterminer ce qu’il doit faire.

Inventory of baseline and node

Inventory of baseline

®m  HPE Superdome Flex Server Firmware Bundle for SUM installaion  Baseline successfully added [ AN Total components 2

Inventory of Localhost
localhost nventory in progress [l Inventory started

Next Abort Start Over Reboot

(HPE SUM en cours d’analyse du serveur)

Une fois les analyses terminées, il va ensuite nous proposer la liste de ce qui est possible a
mettre a jour et de choisir ce que I'on veut mettre a jour ou non. Dans mon cas, j’ai décidé de
tout mettre a jour pour avoir la base la plus ressente possible.

14



SEep 2

Deployment summary

v localhost - applicable components

iLO Install Set management options

[Jsave Components as an Install Set on iLO Repository
O Update components in the recovery set with applicable components from this run
Applicable Components: 23

Suggested Components: 20

Selected Components: 21
Oselectall [ Deselect all

Search ol

Select Components  Package

Selected I iLO 5 Automatic Server Recovery Driver for Microsoft Windows Server 2022 (cp055146)

Selected I HPE Lights-Out Online Configuration Utility for Windows x64 Editions (cp049814)

Selected I HPE Smart Array Gen10, Gen10Plus and Gen11 Controller Driver for Windows Server 2016, Windows Server 2019 and Windows S

(HPE SUM proposant une liste de mises a jour)

Apres avoir indiqué ce qui devait étre mis a jour, le logiciel se met au travail et propose de
redémarrer le serveur quand il a terminé (Cf. Annexe 7).

3.5 — Installation de la baie de stockage

Lors de la réunion de validation du projet, il a été indiqué qu’une baie pour le stockage des
données allait étre mise a disposition. Il s’agit d’'une baie Synology RS3617xs+ équipée de neuf
disques de 900 Go. L'installation de DSM restant du domaine basique, j’ai fait le choix de ne
pas le détailler. Concernant la configuration j’ai fait le choix de configurer le stockage en RAID
6. Ce type de RAID a |’avantage d’avoir deux disques de parité. Ce qui signifie que deux disques
peuvent mourir en méme temps avant d’avoir une perte de données. Cela a I'avantage
d’augmenter la résilience de l'infrastructure et de ne pas se retrouver dans |’'urgence en cas
de perte d’un disque.

% Groupe de stockage 1 6 To allous
Sain
Infos
Type de RAID : RAID 6 (Avec protection des données)
Capacité totale : 6To
Nombre maximum de disques par RAID : 12

Nettoyage des données
Statut Prét

Exécuter maintenant

Terminé le : Jamals encore effectué

Informations sur le disque

Périphérique 1D de disque / Type Taille du disque Réle d'attribution Etat du disqy
BAIE-DATA Disque 1 (SSD) 894.3 Go Groupe de stockage 1 Sain
BAIE-DATA Disque 2 (SSD) 894.3 Go Groupe de stockage 1 Sain
BAIE-DATA Disque 3 (S5D) 894.3 Go Groupe de stockage 1 sain
BAIE-DATA Disque 4 (SSD) 894.3 Go Groupe de stockage 1 Sain
BAIE-DATA Disque 5 (S5D) 894.3 Go Groupe de stockage 1 sain
BAIE-DATA Disque 6 (SSD) 894.3 Go Groupe de stockage 1 sain
BAIE-DATA Disque 7 (S5D) 894.3 Go Groupe de stockage 1 sain
BAIE-DATA Disque 8 (SSD) 894.3 Go Groupe de stockage 1 sain
BAIE-DATA Disque 9 (S5D) 894.3 Go Groupe de stockage 1 saln

(Image du RAID sur la baie de stockage)
15



Concernant la gestion du réseau j’ai fait le choix de ne pas utiliser les deux ports 10 Gb car le
réseau ne le supporte pas. En revanche j'ai connecté les quatre ports gigabit Ethernet en leur
attribuant les adresses IP suivantes :

- 192.168.18.220,
- 192.168.18.221,
- 192.168.18.222,
- 192.168.18.223.

Le choix d’utiliser les adresses mentionnées fait suite au plan d’adressage IP qui a été défini
plus haut dans le document. J'ai décidé de regrouper toutes les interfaces en une en créant
une agrégation de liens. Cela a pour objectif de ne pas saturer la méme interface et donc
d’augmenter les vitesses de transfert. Pour créer I’agrégation de liens, depuis les interfaces
réseauy, il faut cliquer sur créer > Créer un bond.

Activer Link Aggregation X

Mode Link Aggregation

@ Adaptive Load Balancing
Aucune prise en charge particuliére n'est requise pour les commutateurs réseau.
Link Aggregation dynamique IEEE 802.3ad i

Utilisé pour connecter les Interrupteurs configurés comme Dynamic Link Agaregation
(IEEE 802.3ad LACP).

Balance XOR

Utilisé pour connecter les interrupteurs configurés comme Static Link Aggregation (IEEE
802.3ad draft v1).

ActiffVeille

Il permet une tolérance de panne uniquement

(Page de configuration de I'agrégation de liens)

Ensuite il faut choisir « Adaptive load balancing » et jindique les interfaces a utiliser et la
configuration IP a prendre en compte.

Activer Link Aggregation

Paramétrage du réseau

Définir la configuration réseau automatiquement (DHCP)

@ Utiliser la configuration manuelle

Adresse 1P : 192.168.18.221
Masque de sous 255.255.0.0
réseau :

Passerelle 192.168.18.1
DNS Server : 1.1.1.1

Définir comme valeur par défaut

Configurer manuellement la valeur de la MTU

Activer VLAN (802.1Q) §

(Page de configuration réseau de I'agrégation de lien)
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Ensuite, on retrouve dans les interfaces réseaux le bond avec les liens associés.
(: Bond 1 IP statique
Connecté 192.168.18.220

(Bond une fois créé visible dans les interfaces réseaux)

3.6 — Création du disque ISCIS

Pour le stockage des machines virtuelles, je vais devoir mettre en place un disque ISCSI sur la
baie de stockage. L'intérét et de pouvoir profiter de la grande capacité de stockage de cette
derniére mais aussi de bénéficier de la protection de son RAID 6. Cela va aussi permettre une
reprise d’activité rapide en cas de défaillance ou de probléme technique avec le serveur car
les machines virtuelles ne seront pas stockées au méme endroit. Pour mettre en place cette
technologie, je vais me rendre dans I"application « SAN manager » dans ISCSI et cliquer sur
« Ajouter » (Cf. Annexe 8).

Créer un nouveau iSCSI target X

Créer un nouveau iSCSI target

Nom : Target-1
ION : ign.2000-01.com.synology:NAS-MIV2

Activer CHAP

(Page de configuration des ISCSI)

Il nous est ensuite demandé de créer un LUN qui sera affecté a notre disque ISCSI. Le LUN est
I"'unité de stockage que va exploiter le disque ISCSI. Il nous est demandé lors de la création de
choisir 'emplacement de stockage, ici le RAID 6 et |la capacité que nous voulons lui affecter.
J’ai décidé de lui affecter 75% de la capacité totale du RAID ce qui est une recommandation
de Synology sur le sujet.

17



Créer un nouveau iSCSI target

Spécifier les propriétés du LUN

Nom : LUN-1

Description :

Emplacement : Volume 1 (Capacité disponible: 3817 Gc ~
Capacité totale (Go) : 1

Allocation d'espace : Thick Provisioning (meilleures performar + i

Les LUN soumis au Thick Provisioning ne prennent pas en charge les instantanés et
la réclamation d'espace.

(Page de configuration du LUN)

Une fois toutes les étapes réalisées, nous retrouvons notre disque ISCSI dans la liste avec son
lien IQN.

@ DATA - Connecté
ign.2000-01.com.synology:BAIE-DATA.Target-1.237d3501f7e

Nom : DATA
IQN ign.2000-01.com.synology:BAIE-DATA.Target-1.237d3501f7e (Copier IQN)
Statut du service : ign.1991-05.com.microsoft:srv-hyperv (192.168.18.201) (Create Host)
Authentification : Aucune
Sessions multiples : Désactiver
Abrégé d'en-tétes Désactiver
Abrégé de données : Désactiver
Bits maximum de segments de réception : 262144 Octets
Bits maximum de segments d’envoi : 262144 Octets
LUN mappés
Nom Utilisé / Total Statut
LUN-1 5.5To/5.5To Sain

3.7 — Connexion du disque ISCI

Maintenant que mon ISCSI est créé, il ne me reste plus qu’a le connecter au serveur. Pour ce
faire, je vais utiliser I'initiateur de ISCSI qui est le service intégré nativement dans Windows et
qui permet de prendre en charge et d’exploiter cette technologie. Lors du premier démarrage
de I'outil, il nous est demandé si I'on souhaite que le service démarre automatiquement pour
le bon fonctionnement je réponds « Oui» (cf. Annexe 9). Nous arrivons ensuite dans
I'interface de configuration. Je vais dans un premier temps me rendre dans I'onglet
« Découverte » et je vais ensuite cliquer sur « Découvrir un portail » et renseigner I'adresse IP
dans la baie de stockage en laissant le port par défaut. (cf. Annexe 10).
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Une fois tous les renseignements effectués je clique sur « Ok » pour valider la configuration.
Je constate ensuite qu’un lien ISCSI a été trouvé. Je clique dessus et « Connexion ».

Propriétés de : Initiateur i5C5I

>

Cibles Découverte Cibles favorites  Volumes et périphérigues  RADIUS = Configuration

Connexion rapide

Pour découvrir une dble et s’y connecter a I'aide d'une connexion de base, tapez son

adresse IP ou nom DMS, puis diquez sur Connexion rapide.

Cible : Connexion rapide...

Cibles découvertes

Actualiser

Mom Statut

jan. 2016-12,com, thecus.n58 10oro:iscsi. auorum. raidd Inactif

Pour vous connecter a 'aide d'options avancées, sélectionnez
une cble, puis diquez sur Connexion,

Pour déconnecter entiérement une cible, sélectionnez-a,
puis cliquez sur Déconnecter,

( Interface de liaison du ISCSI)

Connexion

Déconnexion

Dans la nouvelle fenétre qui s’ouvre je vais activer les deux options qui me sont proposées et

cliquer sur « Ok ».

Nom de la dble :

n. 1991-05. com.microsoft:dc2-san-al

Ajoutez cette connexion a la liste des dbles favorites.

Le systéme tentera ainsi de restaurer la connexion a chaque

redémarrage de |'ordinateur.

[ ] Activer la prise en charge de plusieurs chemins d'accés

Avance... OK

Annuler

(Configuration du ISCSI)

L’activation de la premiere option permet d’ajouter le ISCSI aux favoris pour le retrouver plus
rapidement. La deuxiéme autorise le fait de pouvoir accéder au ISCSI depuis plusieurs
interfaces réseaux en simultané. Maintenant que cela est fait, il ne reste plus qu’a initialiser le
ISCSI. Pour ce faire, je vais me rendre dans le gestionnaire de disque. Je vais y retrouver un
nouveau lecteur qui est hors ligne. (cf. Annexe 11). Je vais faire un clic droit puis choisir « En
ligne » ensuite je fais un autre clic droit sur le disque puis je sélectionne « Initialiser ».
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Maintenant que mon ISCSI est en ligne, Windows le considére désormais comme un « disque
dur » vierge. Il va donc falloir créer une partition pour pouvoir s’en servir. Pour ce faire je fais
un clic droit sur la partition et je clique sur « nouveau volume simple ». J'indique ensuite la
taille de mon volume et le type de partition que je souhaite faire ainsi que la lettre que je
souhaite lui attribuer et le nom. Une fois tout cela effectué, lorsque je me rends dans
I’explorateur de fichier je retrouve bien le disque ISCSI.

Dossiers (7)

* r Bureau E Documents
ments # -
s ' Objets 3D ! Téléchargements

Périphériques et lecteurs (4)
SSD (C:) Data (D:)
== $ e

18,2 Go libres sur 110 Go

(Confirmation de la bonne configuration du ISCSI)

3.8 — Installation d’Hyper-V

Le serveur et la baie de stockage sont tous les deux configurés, ce qui va me permettre de
procéder a I'installation d’Hyper-V. Hyper-V est comme son nom l'indique un hyperviseur de
type 2. C’est-a-dire que c’est un hyperviseur applicatif. Pour procéder a son installation, je vais
me rendre dans le gestionnaire de serveur cliquer sur gérer « ajouter des roles ou des

fonctionnalités ».

| I’ Gérer  Outils  Afficher  Aid

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

(Gestionnaire de serveur ajout de réles)

Dans la nouvelle fenétre qui s’ouvre, je clique sur suivant, choisis « Installation basée sur un
réle et une fonctionnalité » et clique sur suivant. Dans la sélection du serveur ou je souhaite
ajouter une fonctionnalité, je choisis mon serveur et je clique sur suivant. (cf. Annexe 12).
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Ensuite, dans la liste des roles je sélectionne « Hyper-V » et dans la nouvelle fenétre qui
s’ouvre je confirme I'ajout du role.

Gérer Outils  Afficher  Aide

S . . A SERVEUR DE DESTINATION
i seveu  Sélectionner des réles de serveurs WINELUQDOTSNG .
B= f Assistant Ajout de réles et de fonctionnalités X
W& Tousle
W8 Service Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné. . . . .
Ajouter les fonctionnalités requises pour Hyper-V 7
Roles Description

- Les outils suivants sont requis pour la gestion de cette fonctionnalité,
Accés a distance Hyper-V fournit les services qui vous

i : mais ils ne doivent pas obligatoirement étre installés sur le méme
Réles de serveurs Attestation d'intégrité de I'appareil pesetientdelgéeretoeendes T
Contralout de 6eent ordinateurs virtuels et leurs

ressources. Chaque ordinateur 4 Outils d'administration de serveur distant

Serveur de télécopie virtuel est un systéme informatique 4 Outils d'administration de réles

Serveur DHCP virtualisé qui fcnstlcr\ne dans urv| 4 Qutils d'administration Hyper-V.

Serveur DNS e execulionisole [Qutils] Module Hyper-V pour Windows PowerShell
Serveur e (1) Cela vous permet dexécuter

plusieurs systémes d'exploitation [Outils] Outils d’administration d'interface utilisateur gr
Service Guardian hote

Services AD DS simultanément.
Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services Bureau 3 distance
Services d'activation en volume
Services d'impression et de numérisation de docur
Services de certificats Active Directory
Services de déploiement Windows
Services de fédération Active Directory (AD FS)
1> [m] Services de fichiers et de stockage (1 sur 12 install¢

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

< Précédent Suivant > Installer Annuler

Résultats BPA ‘ ‘ Performances ‘ | Performances

(Sélection d’Hyper-V)

Dans la section des fonctionnalités je ne touche a rien et je fais suivant. J'arrive ensuite sur le
choix des cartes réseaux a utiliser. Je n’en sélectionne aucune, je ferai la configuration un peu
plus tard.

Hyper-v
Cartes réseau
Commutateurs virtuels -
MNom Description
Migration L. .
=+ ] Ethernetd Intel(R) 825374L Gigabit Network Connection

Emplacemants par d&f..

Confirmation

(Choix des cartes réseaux a utiliser)

I m’est ensuite demandé de choisir I'emplacement par défaut pour le stockage et
configuration et des disques virtuels pour les futures machines virtuelles.

Hyper-V utilise des emplacements par défaut pour stocker les fichiers de disque dur virtuel et les fichiers
de configuration d'ordinateur virtuel, sauf si vous spécifiez des emplacements différents lorsque vous
Type d'installation créez les fichiers, Vous pouvez madifier ces emplacements par défaut maintenant, ou vous pouvez les
changer ultérieurement en modifiant les paramétres Hyper-\.

Avant de commencer

tion du serveur

S

Réles de =2

=
i

Emplacement par défaut des fichiers de disque dur virtuel :

Fonctionnalités

DAWMDsique
Hyper-¥
Emplacement par défaut des fichiers de configuration d'ordinateur virtuel :

Commutateurs virtuels

Migration DAVM\Ceonfig

Emplacemnents par déf...

Confirmation

(Choix des emplacements par défaut pour le stockage de VMs)
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Comme vous pouvez le voir sur cette capture d’écran, I’ensemble des données seront stockées
dans le dossier « VM » qui se trouve dans le répertoire « D » qui correspond au disque ISCSI.
J'arrive ensuite sur la page de configuration et d’installation ou je trouve I’'ensemble des réles
et fonctionnalités qui vont étre installées.

= Assistant Ajout de roles et de fonctionnalités - O X

SERVEUR DE DESTINATION

|at ion WIN-JLKMTSW142D

Confirmer les sélections d'insta

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Hyper-V

Qutils d'administration de serveur distant

Outils d'administration de roles

Cutils d'administration Hyper-V

Madule Hyper-V pour Windows PowerShell

Cutils d'administration d'interface utilisateur graphique Hyper-V

Exporter les paramétres de configuration
Specifier un autre chemin d'accés source

< Précédent Suivant > Inztaller | | Annuler

(Page de confirmation)

Il ne me reste plus qu’a cliquer sur « Installation » pour la démarrer (cf. Annexe 13). Une fois
I'installation terminée je redémarre le serveur et je démarre la console de gestion d’Hyper-V
pour me rendre dans la gestion des commutateurs virtuels. Je vais ensuite créer un
commutateur « VLAN 85 ». L'idée est d’affecter une carte réseau physique pour chaque VLAN
au fur et a mesure des besoins. Les interfaces du serveur seront ensuite raccordées au bon
switch pour communiquer avec le bon VLAN. Par exemple je pourrai créer un commutateur
« VLAN 6 », lui attribuer une interface physique et connecter I'interface du serveur au switch
« Atelier ».
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22 Gestionnaire de commutateur virtuel pour WIN-JLKMT3V142D - X

% Commutateurs virtuels

- Nouveau commutateur réseau virtuel
=t VLANBS

% Paramétres du réseau global

Intel(R) 825741 Gigabit Netwo...

@ Plage d'adresses MAC

00-15-50-23-18-00 & 00-15-50-23...

=i Propriétés du commutateur virtuel G

Mom :

[vLanss

Motes :

Type de connexion
A quoi voulez-vous connecter ce commutateur virtuel ?

(® Réseau externe :
Intel(R) 82574L Gigabit Network Connection v

Autoriser le systéme d'exploitation de gestion & partager cette carte
réseau

[ Activer la virtualisation d E/S de racine unique (SR-10V)

(O Réseau interne
() Réseau privé

ID du réseau local virtuel

[ Activer lidentification LAN virtuelle pour le systéme d'exploitation de
gestion

Supprimer

o SR-IOV ne peut étre co_nﬁguré que lors de la créaﬁqn du commutateur virtuel, Y]

[ o< || awmuer | | Appiouer

(Page de création d’un commutateur virtuel)
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3.9 — Création de la VM Active Directory

Maintenant que I’Hyper-V est installé, je vais pouvoir procéder a l'installation du serveur
Active Directory (AD). Pour ce faire je vais créer une nouvelle machine virtuelle depuis
I'interface de gestion d’Hyper-V via le bouton « Nouveau ». Dans la nouvelle fenétre qui
s’ouvre, je vais indiquer un nom a ma VM (cf. Annexe 14). Ensuite, j'indique la génération de
la machine, ici une génération 2 qui permet de meilleures performances et une prise en charge
des systemes d’exploitation plus récents. Je lui indique son allocation de RAM ici 4096 Mo ce
qui correspond a 4 Go. Je lui attribue par la suite l'interface réseau que j'ai créée
précédemment et pour finir je lui donne I'allocation pour la taille du disque de la VM.

3 Assistant Nouvel ordinateur virtuel *

Ex Fin de I'Assistant Nouvel ordinateur virtuel

Avant de commencer Vous avez terminé |'Assistant Mouvel ordinateur virtuel, Vous étes sur le point de créer 'ordinateur

Spédfier le nom et virtuel suivant.

l'emplacement Description :
Spécifier la génération
L Mam : arv-ad
R Génération Génération 2
Configurer la mise en réseau Mémaire : 4096 Mo
Connecter un disgue dur Réseau : WLAMES
virtuel Disque dur : D:\WMDsique'srv-ad. vhdx (VHDYX, taille dynamique)
Options dinstallation Systéme d'exploitation :  Sera installé ultérieurement

1Esumé

Pour créer 'ordinateur virtuel et fermer |'Assistant, diquez sur Terminer.

< Précédent Annuler

(Page de synthése de création de la VM)

Hyper-V me résume ensuite les caractéristiques de la VM avant de la créer, il ne me reste plus
gu’a cliquer sur « Terminer ». Une fois la machine créée, je vais me rendre dans ses
parametres et lui ajouter un lecteur DVD, dans lequel je vais y mettre I'ISO de Windows
serveur. Cela va permettre a la machine de pouvoir démarrer sur I'ISO pour l'installation de
Windows.
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Ej Parameétres pour srv-ad sur WIN-JLEMT3Y142D - d

srv-ad v

3]

% Matériel

!" Ajouter un matériel
[ Microprogramme

T D S
Mod on dentrée de démarran
Modimnmcaton denoree de aemarrag. ...

Wl Mémaire
4096 Mo
[ Frocesseur
1 processeur virtue
=l &l contréleur 5CSI
= Disque dur
srv-ad. vhdx

Lecteur de DVD

4 Carte réseau
VLAMNBS

% Gestion

SERVER_EVAL_xGAFRE_fr-f...

[I] Mom

|| Services dintégration

elques services offerts

0
Luelques

(#/ Points de contréle

Production

F;'I'I? Emplacement du fichier de paginati...
o WM\ Conf

Lwiionng

[ Action de démarrage automatique

E'. Action d'arrét automatique

Enregqisirer

Redémarrer le service sl était en c...

Lecteur de DVD

Sélectionnez le contréleur et l'emplacement sur le contréleur auquel vous souhaitez
attacher le lecteur de CD/DVD.

Contrdleur : Emplacement :
Contrdleur SCSI ~ | | 1{en cours dutilisation) w
Média
Spédfiez le support & utiliser avec votre lecteur de CD/OVD virtuel,
O Aucun
(®) Fichier image :

|c: \Users\Administrateur\Desktop\SERVER,_EVAL_x&4FRE_fr-fr.iso |

Parcourir...

Pour retirer le lecteur de CD/DVD virtuel de cet ordinateur virtuel, diquez sur Retirer.

Retirer

0K Annuler Appliquer

(Page de configuration du lecteur DVD)

J'en profite également pour me rendre dans le microprogramme pour modifier I'ordre de
démarrage de maniere a démarrer en priorité sur le lecteur DVD a la place du réseau (cf.
Annexe 15). Maintenant que la création et le réglage de la VM sont faits, je peux la démarrer
puis procéder a I'installation et la configuration de Windows de la méme maniére que la partie
« Installation de Windows Serveur ».
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3.10 — Installation d’Active Directory

Avant de procéder a lI'installation du réle AD, il faut effectuer quelques configurations de base.
Je vais commencer par renommer mon serveur en « srv-ad » et lui attribuer I'adresse IP :
192.168.18.3. Maintenant que les configurations de base sont effectuées, je vais pouvoir
procéder a I'installation du serveur AD. Pour installer le role active directory, cela se passe au
méme endroit que pour l'installation d’Hyper-V. C'est-a-dire dans le gestionnaire de serveur
via le bouton « ajouter des roles et des fonctionnalités. Dans la liste des réles je vais choisir
« Service AD DS ».

fe Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 QOutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShel
4 Qutils AD DS

[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils €

[¥] Inclure les outils de gestion (si applicable)

Annuler

‘ Ajouter des fonctionnalités

(Installation du réle AD DS)

A la fin, 'assistant d’installation nous résume ce qui va étre installé sur le serveur et nous
demande de confirmer.

Pour installer les réles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de conf

Spécifier un autre chemin d'accés

<Pre'cédent‘ ant > \ Installer J [ Annuler
(Récapitulatif de I'assistant d’installation)

Une fois I'installation effectuée, je vais pouvoir procéder a la configuration de I’AD. Pour ce
faire, depuis le gestionnaire de serveur, il y a une notification qui m’invite a « promouvoir ce
serveur contréleur de domaine ». (cf. Annexe 16). Dans la nouvelle fenétre qui s’ouvre il m’est
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demandé de choisir comment va étre configuré le controleur de domaine (AD). Ici, j'indique
« Ajouter une nouvelle forét » car il s’agit du premier contréleur de domaine de I’entreprise
et qu’il n'y a actuellement pas de domaine en place qui pourrait étre lié¢ a notre serveur.
Concernant le nom de domaine racine j'indique « miv.local ».

Configuration de déploie...

Options du contréleur de
Options DNS

Options supplémentaires

Chemins d'accés

Examiner les options

Vérification de la configur

Configuration de déploiement

Fﬁ Assistant Configuration des services de domaine Active Directary - m] X

SERVEUR CIBLE
srv-ad

Sélectionner I'opération de déploiement

(O Ajouter un contréleur de domaine & un domaine existant
(O Ajouter un nouveau domaine & une forét existante
@ Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : miv.local

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installe Annuler

(Type de configuration du serveur AD)

Je clique ensuite sur suivant. Je vais choisir comme niveau fonctionnel « Windows serveur
2016 » qui est le maximum que je peux choisir. L’avantage de ne pas avoir de contréleur de
domaine déja en place est que je peux me permettre de définir ce parametre au plus élevé
car je n’ai pas d’ancien serveur AD qui sont déja intégrés dans mon domaine. Je saisis ensuite
le mot de passe administrateur pour le domaine (suivant une politique de mot de passe

stricte).

Options du contréleur de domaine

Configuration de déploie..
Options DNS

Options supplémentaires

Chemins d'accés

Examiner les options

Vérification de la configur..

SERVEUR CIBLE
srv-ad

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 s

Niveau fonctionnel du domaine : Windows Server 2016 o

Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
+/| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe ssssssssssssssssses

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

(Page de niveau fonctionnel)
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Je cligue ensuite sur suivant pour arriver jusqu’au choix du nom NetBIOS pour le domaine. Par
défaut, il m’est proposé « MIV ». Je n’y touche pas et je clique sur suivant (cf. Annexe 17). Je
clique sur suivant jusqu’a arriver sur la page récapitulative de I'installation ou je vérifie que
tout est cohérent avec les paramétres que j’ai saisi, et je clique sur suivant.

Fﬁ—:zz'i"i:"_:. ation des services de domaine Active Directo — a Jtmp4352.tmp-Eluc-notes
Fichier Edition Format Affichage Aide
. . SERVEUE
Examiner ‘65 OPUOMS # Script Windows Powershell pour le déploiement d’AD DS
#
Configuration de déploie... | Vérifiez vos sélections :

Import-Module ADDSDeployment
Install-ADDSForest ~
-CreateDnsDelegation:$false *

Options du contréleur de nouvelle forét.

Options DNS Le nouveau nom de domaine est « miv.local ». C'est aussi le nom de la nouvelle forét. o . .-
. . ) -DatabasePath "C:\Windows\NTDS
Opticns supplémentaires Nom NetBIOS du domaine : MIV -DomainMode "WinThreshold" ~
Chemins d'accés -DomainName "miv.local” ~
Examiner les options Niveau fonctionnel de la forét : Windows Server 2016 —DomamNetbll(l)sr?lame MIV L
- -ForestMode "WinThreshold
Veérification de la configur Niveau fonctionnel du domaine : Windows Server 2016 -InstallDns:$true

-LogPath "C:\Windows\NTDS" ~
-NoRebootOnCompletion: $false ~
-SysvolPath "C:\Windows\SysvoL" ~
-Force:$true

Options supplémentaires :
Catalogue global : Oui
Serveur DNS : Oui

Créer une délégation DNS : Non

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le

En savoir plus sur les options d'installation Evénements

Services

|3 Performances

(Page récapitulative de I'installation)

Windows va ensuite faire des vérifications du systeme pour vérifier que tout est conforme
avant de pouvoir procéder a I'installation. Une fois les vérifications effectuées je peux cliquer
sur suivant pour démarrer 'installation.

Fé Assistant Configuration des services de domaine Active Directory - O

H . SERVEUR CIBLE
Installation i

Etat d'avancement
Création en cours de la partition d'annuaire : CN=Configuration,DC=miv,DC=local; 1105 objets
restants

) Afficher les résultats détaillés de I'opération

1. Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommeé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'\nfélmati'ons sur ce paramétre, voir I'aftic\e 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse |P statique n'a été attribuée a ses propriétés IP. Si IPv4 et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et
IPv6 aux propriétés IPv4 et IPv6 de la carte réseau physique. Ces affectations d'adresses
IP statiques doivent étre effectuées sur toutes les cartes réseau physiques pour que
I'opération DNS soit fiable.

1, Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n"exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

En savoir plus sur les options d'installation

< Précédent Suivant > Installer Annuler

(Installation du réle AD)

A la suite de I'installation, le serveur redémarre et m’invite a me connecter directement via la
session administrateur de domaine (cf. Annexe 18).
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3.11 — Configuration du serveur Active Directory

Maintenant que le serveur est installé, je vais pouvoir dans un premier temps, procéder a la
création de mes utilisateurs et de leurs groupes, mais également des unités d’organisation
(OU). J'ai fait le choix d’effectuer cette configuration via I'interface graphique car, MIV n’est
pas une entreprise de trés grande taille pour justifier d’un réel intérét I'utilisation de scripts
PowerShell. Pour effectuer cette configuration, je vais me rendre dans le gestionnaire
d’utilisateurs et d’ordinateurs Active Directory. Dans le domaine « miv.local », je vais créer un
nouvelle OU « MIV » qui comportera quatre autres sous-OU :

- Groupes : Pour les groupes d’utilisateur de I’entreprise,

- Ordinateurs : Pour y déplacer les ordinateurs de I’entreprise,
- Serveurs : Poury retrouver tous les serveurs reliés a I’AD,

- Utilisateur : Pour retrouver tous les utilisateurs de I’AD.

lVIde(_.’t,’u QEIVILE ALLUUT
v al MIV

2| Groupes

2 | Ordinateurs

2| Serveurs

2| Utilisateurs

(Organisation des OU)
J'ai également fait le choix de créer des sous-OU également pour I'OU « Utilisateurs »

- Administrateur : Compte administrateur du domaine (compte admin pour chaque
technicien),

- Administration : compte pour I'administration de I’entreprise,

- Commerce : pour les commerciaux,

- Médecin : pour les techniciens spécialisés dans le médical,

- Technicien : pour les autres techniciens.

- -V e

v & Utilisateurs
3 Administrateur
2 Administration
42| Commerce
2| Medecin
2 Technicien

(Organisation des OU Utilisateurs)

J'ai fait le choix de cette organisation pour permettre de bien différencier les secteurs et les
employés qui y sont affectés pour permettre de s’y retrouver plus facilement de pouvoir faire
le tri plus tard. Maintenant que mon arborescence a été créée, je vais pouvoir commencer a
procéder a la création des groupes d’utilisateurs. Concernant les groupes d’utilisateurs j’ai fait
le choix des groupes suivants :

- Administration,
- Commerce,
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- Medecin,
- Technicien.

Les groupes reprennent la méme architecture que les OUs, pour garder une certaine
cohérence dans la configuration. Cependant, il est possible de noter I'absence d’un groupe
« administrateur ». Ceci est normal car il a été décidé que chaque technicien disposera en plus
de son compte utilisateur d’'un compte administrateur qui lui est propre. Ces utilisateurs
seront directement rattachés au groupe administrateur du domaine.

™NOom lype L

%Administrati... Groupe de séc..

iE,Commerce Groupe de séc...

H2 Medecin Groupe de séc..
%Technicien Groupe de séc..

(Groupes d’utilisateurs)

Tous les groupes d’utilisateur sont rattachés au groupe « utilisateur du domaine » pour leur
permettre d’hériter des permissions de base qui sont nécessaires pour pouvoir se connecter
par exemple. Ensuite, concernant les utilisateurs, ils ont tous été créés dans leurs OUs
respectives avec le bon groupe d’appartenance. lls ont tous été créés en suivant le modeéle
spécifique suivant :

- Prénom : prénom de l'utilisateur (ex : Esteban),

- Nom : nom de l'utilisateur (ex : Botton),

- Nom complet : Prénom + Nom (ex : Esteban Botton),

- Nom d’ouverture de session premiere lettre du prenom.nom (ex : ebotton),

- Mot de passe : mot de passe générique par défaut,

- Option « L'utilisateur doit changer de mot de passe a la prochaine ouverture de
session » est activée.

3.12 — Configuration des GPO

Une fois mes utilisateurs configurés correctement, je vais pouvoir procéder a la création de
Gestion de stratégie de groupe (GPO). Je vais dans un premier temps configurer une GPO pour
définir une stratégie de mot passe pour éviter aux utilisateurs d’utiliser des mots de passe non
sécurisés. Pour ce faire, je vais me rendre dans le centre d’administration active Directory et
me rendre dans System > Password Settings Container (cf. Annexe 19). Je vais ensuite cliquer
sur nouveau et parametre de mot de passe. Dans la nouvelle fenétre qui s’ouvre je vais saisir
les informations suivantes :
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- O X

Pohique de MDP TACHES v | [SECTIONS ¥
Paramétres de mot de passe | parametres de mot de passe BISID
S'applique directement a ) R

Nom : Poltique de MDP Options d'age du mot de passe :
Extensions Priorité : 10 Appliguer I'4ge minimal de mot de passe

Appliquer la longueur minimale du mot de passe Lutilisateur ne peut pas changer le mot de passe d'... 1

Longueur minimale du mot de passe (caractéres) : 10 Appliguer I'dge maximal de mot de passe

Appliquer I'historique des mots de passe L'utilisateur doit changer le mot de passe aprés (jour... 60

Nombre de mots de passe mémorisés : 10 Appliquer la stratégie de verrouillage des comptes :
Le mot de passe doit respecter des exigences de complexité Nombre de tentatives de connexion échouées autorisé 3
Réinitialiser le nombre de tentatives de connexion écho... 120
Le compte va étre verrouillé
) Pendant une durée de (mins) :
Protéger contre la suppression accidentelle ® Jusqu'a ce gu'un administrateur déverrouille manuellement le compte

[] Stocker le mot de passe en utilisant un chiffrement réversible

Description

Sapplique directement a D@
Nom - Courrier
Usiisateurs du domaine
~) Informations supplémenta... P

(Configuration de la politique de mot de passe)

- Nom : Politique de MDP (Nom de la politique),

- Priorité : 10 (correspond au niveau de priorité de la politique sur d’éventuels autres
politiques, comme il n’y en a pas d’autres je saisis la valeur de mon choix),

- Appliquer la longueur minimale du mot de passe : 10 (nombre minimum de caracteres
pour le mot de passe),

- Appliquer I’historique de mot de passe : 10 (correspond au nombre de mot rotation de
mot passe. C'est-a-dire lors d’un renouvellement de mot de passe, un utilisateur ne
pourra pas utiliser I'un de ses 10 autres précédents mots de passe),

- Le mot de passe doit respecter des exigences de complexité (imposer |'utilisation de
minuscule, majuscule, chiffre et caractere spéciaux),

- Appliquer I’age minimal du mot de passe : 1 (correspond au nombre de jour avant de
pouvoir changer de mot de passe),

- Appliquer I’age maximal du mot de passe : 60 (correspond au nombre de jour maximal
que peut étre utilisé un mot de passe avant d’imposer son renouvellement),

- Appliquer la stratégie de verrouillage du compte 3 et 120 (Cela signifie que si
I"utilisateur se trompe 3 fois de mot de passe dans un délai de deux minutes son
compte sera verrouillé automatiquement et devra étre déverrouillé par un
administrateur du domaine).

Jindique ensuite que ma stratégie sera appliquée au groupe « Utilisateurs du domaine » ce
qui correspond a tous les utilisateurs que j'ai configurés peu importe le groupe
d’appartenance. Je vais ensuite configurer une nouvelle GPO pour déployer automatiquement
un agent de supervision sur les ordinateurs et serveurs du domaine. Cela va permettre d’avoir
une vue globale sur les équipements informatiques de I'entreprise depuis notre logiciel de
supervision. Pour ce faire je vais devoir télécharger I'agent de supervision depuis notre
console N-able qui est notre logiciel de supervision. Lors du choix du mode de téléchargement,
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je vais choisir « Installation pour la Stratégie de groupe » de sorte a pouvoir récupérer
I'installateur au format « msi » qui est une obligation pour pouvoir le déployer par GPO.

Téléchargez le package d'installation du site X

Installation pour Stratégie de groupe
Congu pour étre utilisé avec des installations logicielles de stratégie de
groupe

| Téléchargs |

Installation pour Télétravail

Programme dinstallation sans assistance, en un seul clic, congu pour
&fre envoyé aux utilisateurs qui ne sont pas connectés en permanence
au réseau de I'entreprise.

Téléchargé

[Close] [< Previous|

(Choix du type d’installation pour I'agent)

Je vais sur mon serveur AD créer un dossier « Soft » qui va contenir les différents logiciels que
je vais déployer par GPO. Dans le dossier soft je créé ensuite un dossier « RMM » qui
correspond a I'agent de supervision. Je vais enfin partager le dossier pour permettre a tous
les utilisateurs de pouvoir y accéder en lecture seule.

3 Acces réseau

Choisir les utilisateurs pouvant accéder a votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur,

~

MNom Niveau d'autorisation
% Administrateur Lecture/écriture ¥
52, Administrateurs Propriétaire
2 Ordinateurs du domaine Lecture *
82 Tout le monde Lecture ¥
Je rencontre des difficultés pour partager
GPar‘tager Annuler

(Droit de partage du le dossier)

Pour déployer un logiciel par GPO lors de I'ouverture de session, I'ordinateur va devoir accéder
au dossier pour récupérer le logiciel d’installation. C’est pour cela que je donne les droits a
tous les utilisateurs pour leur permettre d’y accéder peu importe le réle et éviter de devoir
modifier le partage a chaque ajout ou modification de role. Je me rends ensuite dans la
console de gestion de stratégie de groupe et dans « Objets de stratégie de groupe », je vais
créer une nouvelle GPO « RMM ». Dans cette GPO, je vais me rendre dans Configuration
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utilisateur > Stratégies > Parametres du logiciel > Installation du logiciel et je fais clic droit
Nouveau > Package. Je vais ensuite chercher l'installateur. Dans la nouvelle fenétre qui
s’ouvre, j'indique le type de déploiement, ici « Attribué » et je clique sur « OK ».

Déploiement du logiciel x

Sélectionnez le type de déploiement :
) Publig
® Attribué

) Avancé

Sélectionnez cette option pour assigner l'application sans
modification.

-

(Choix du type de déploiement)

Je retrouve ensuite mon agent dans la liste des Package (cf. Annexe 20), je fais un clic droit sur
I’agent et propriétés je me rend ensuite dans déploiement je vais cocher la case « Installer
cette application lors de I'ouverture de session ». Cette option va me permettre de pouvoir
forcer I'installation de I’agent a chaque ouverture de session.

Propriétés de : Agent ? x
Catégories Modifications Sécurité
Général Déploiement Mises & niveau

Type de déploiement
O Publié

® Attribué

Options de déploiement

Installer automatiqguement cette application en activant [extension
de fichier

1 Désinstaller cette application lorsqu'elle se trouve en dehors de
I'stendue de la gestion

Ne pas afficher ce package dans l'application Ajout/Suppression de
programmes du Panneau de configuration

7 Installer cette application lors de l'ouverture de session

Options de linterface utilisateur de lnstallation
O De base

® Toutes

Options avancees...

Annuler Appliquer

(Configuration des options de déploiement)
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Maintenant que ma GPO a été créée, jindique tous les groupes d’utilisateurs qui sont
concernés.

Filtrage de sécurité

Les paramétres dans ce GPO s’appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :

Nom

52 Ordinateurs du domaine (MIV\Ordinateurs du domaine)
2 Tout le monde

2 Utilisateurs authentifiés

'_‘ﬂ Utilisateurs du demaine (MIV\Utilisateurs du domaine)

(Liste des groupes utilisateurs concerné)

Ensuite, j'en vais en profiter pour faire exactement la méme manipulation pour le
déploiement de I'antivirus Trend. Je vais également en profiter pour créer une nouvelle GPO
« Verrouillage automatique ». Pour ce faire je vais créer une GPO de la méme maniere que
RMM. Cependant, concernant la configuration, je vais me rendre dans Configuration
utilisateur > Modeéle d’administration > Panneau de configuration > Personnalisation. Je vais
ensuite activer les options suivantes :

Activer 'écran de veille,

Un mot de passe protége I'écran de veille,

- Dépassement du délai d’expiration de I’écran de veille (avec un délai de 900 secondes),
Forcer un écran de veille spécifique.

L’'objectif des options que j'ai activées est de forcer le verrouillage de I’ordinateur avec un mot
de passe (celui de I'utilisateur) au bout de 5 minutes d’inactivité. L’objectif est de prévenir
dans le cas ou l'utilisateur aurait quitté son poste en oubliant de le verrouiller ce qui trés
fréquent dans I’entreprise. Jindique ensuite les mémes groupes d’utilisateurs que mes GPO
précédentes dans le but qu’elles s’appliquent a tout le monde. Pour que mes GPO puissent
s’appliquer aux utilisateurs, je dois désormais les appliquer et les positionner a I’endroit de
mon arborescence d’ou elles doivent avoir un champ d’action. Je les positionne ici dans mon
OU « Utilisateurs » pour qu’elles puissent étre appliquées a toutes les sous-OU qui
contiennent mes utilisateurs.

& Gestion de stratégie de groupe
v A\ Forét:mivlocal
v g3 Domaines
v &4 mivlocal
a1 Default Domain Policy
2| Domain Controllers
v &l MV
3. Groupes
4 Ordinateurs
3. Serveurs
v @] Utilisateurs
*, RMM
ay Trend
| Verouillage automatique
| Administrateur
Administration
| Commerce
Medecin
Technicien

&) @) ) ) )

(Positionnement des OU)

34



3.13 — Mise en place du serveur de fichier

Dans I'objectif de supprimer les 4 NAS et de pouvoir les remplacer par un systéme plus fiable,
il a été décidé de mettre en place un serveur de fichier avec pour nom « srv-data » et I'adresse
IP 192.168.18.4. Le serveur possede les mémes caractéristiques que le serveur AD a la
différence qu’en plus de son disque de base, j'ai fait le choix de lui affecter un disque de 4 To
supplémentaires qui sera dédié au stockage de fichiers. Il a été créé de la méme maniéere que
le serveur AD dans Hyper-V et avec les mémes configurations de base (activation de
Windows...).

Actuellement, les 4 NAS de I’entreprise étaient historiquement utilisés pour :

- NAS Technique : NAS pour permettre aux techniciens de partager entre eux de logiciel
et outils,

- NAS-MIV : historiquement utilisé pour la gestion de données client et I'administration,

- NAS-MIV2 : NAS dédié a I'administration,

- NAS-MIV3 : NAS dédié a I'administration et la comptabilité.

Apres discussion avec Mr Bénéteau, il m’a indiqué qu’il ne fallait supprimer aucune donnée
car certains NAS contiennent des informations d’archivages. Par conséquent, j’ai fait le choix
de migrer toutes les données de tous les NAS en reprenant la structure de fichier suivante :

NAS-MIV,

NAS-MIV2,
NAS-MIV3,
Technique.

@ > Réseau > srvdata >

DL Trier ~ 8= Afficher

A Accueil . NAS-MIV . NAS-MIV2 . NAS-MIV3 . Technique

la | Galerie

OneDrive - Mainter

(Organisation des fichiers)

L’avantage de cette organisation est le fait que chaque fichier sera partagé en reprenant le
méme nom que les NAS pour éviter aux utilisateurs d’étre trop perdus. Concernant les droits
d’accés pour les lecteurs réseauy, ils ont été définis comme suite :

- NAS-MIV : Administration en lecteur et écriture,
- NAS-MIV2 : Administration en lecteur et écriture,
- NAS-MIV3 : Administration en lecteur et écriture,
- Technique : technicien en lecteur et écriture.

Le choix d’acces aux groupes a été défini selon les accés qui étaient déja définis sur les NAS.
Pour permettre aux lecteurs de remonter automatiquement a I'ouverture de session comme

35



des lecteurs réseaux (cf. Annexe 21), il est nécessaire de configurer une GPO. Dans le cas du
lecteur réseau pour le dossier « Technique », J’ai créé une GPO « Lecteur Technique ».
Concernant la configuration de la GPO, dans Configuration utilisateur > Préférences >
Parametres Windows > Mappages de lecteurs. Je vais venir y créer un nouveau lecteur mappé.
Que je vais configurer comme suite :

Propriétés de : Z: X

Général Commun

53 acton:  Mewe jour .
Emplacement : . \\srv-data\Technique
Reconnecter : Libeller en tant que : = Technique|

Lettre de lecteur

~ Utliser le premier disponible, en N -

~ commencant : ® Utiser : 2z N

Se connecter en tant gue (facultatif)

lom d'utilisateur

onfirmer |

Masquer/Afficher ce lecteur Masquer/Afficher tous les lecteurs
® Aucune modification ® Aucune medification
© Masquer ce lecteur © Masquer tous les lecteurs
O Afficher ce lecteur O Afficher tous les lecteurs

Annuler Appliquer Aide
(Configuration du lecteur Technique)

Concernant I'action j’indique « mettre a jour » pour forcer le lecteur a étre configuré a chaque
ouverture de session. C'est utile si I'utilisateur supprime ou modifie le lecteur par exemple.
Ensuite, j'indique I'emplacement du dossier technique ici « \\srv-data\Technique ». Puis je
coche la case « Libeller en tant que » et j'indique « Technique ». Cela permet de nommer
correctement le lecteur et d’éviter qu’il apparaisse avec son nom réseau (\\srv-data). J'indique

ensuite qu’il va utiliser la lettre « Z » et j’applique la configuration. Je retrouve ensuite mon
lecteur dans la liste.

Mappages de lecteurs

Nom Ordre Action Chemin d'acces Reconnecter

1 Mettre a jour \\srv-data\Technique Non

Traitement en cours R

Arréter |e traitement
(Liste des lecteurs)

Une fois la configuration de mon lecteur opérationnel, il ne me reste plus qu’a appliquer la

GPO sur I‘'OU « Technicien » et de définir le groupe d’autorisation de la GPO au groupe
« Technicien ».

~ [2] Technicien
a Lecteur Technique

(Champ d’application de I’OU)
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Concernant les NAS MIV 1, 2 et 3, j’ai fait le choix de les regrouper dans une méme GPO car
les 3 NAS sont dédiés a I’administration (cf. Annexe 22). La GPO est ensuite affectée au groupe
« administration » et a I’'OU administration. Maintenant que mes GPO et mes lecteurs sont
correctement configurés, il me reste a migrer les données des NAS sur le nouveau serveur de
fichier. Partant du principe qu’il y a plusieurs terras de fichier et de données a migrer, ce qui
prend du temps, j’ai fait le choix de créer un script qui va effectuer la migration des fichiers a
ma place. Concernant le script il est le suivant :

;\ robacopy - Bloc-notes

Fichier Edition Format Affichage Aide

#NAS MIV

robocopy \\192.168.5,245\Administratif D:\NAS-MIV\Administratif /E /Z /ZB /R:5 /W:5 /TBD /NP /V [MT:16
robocopy \\192.168.5.245\Dossier D:\NAS-MIV\homes /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16

robocopy \\192.168.5.245\homes D:\NAS-MIV\homes /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16

robocopy \\192.168.5.245\Technique D:\NAS-MIV\Technique /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16
robocopy \\192.168.5.245\Transfert D:\NAS—MIV\TPansfePt\IE /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16

#NAS MIV 2

robocopy \\192.168.
robocopy \\192.168.
robocopy \\192.168.
robocopy \\192.168.
robocopy \\192.168.

LA7\Administratif D:\NAS-MIV2\Administratif /E /Z /ZB /R:5 /W:5 /TBD /NP /V [MT:16
LA7\Backup-NAS-MIV D:\NAS-MIV2\Backup-NAS-MIV /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16
.47\BACKUP-Nasmiv3 D:\NAS-MIV2\BACKUP-Nasmiv3 /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16
.47\homes D:\NAS-MIV2\homes /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16

.47\surveillance D:\NAS-MIV2\surveillance /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16

wonownonoin

#NAS MIV 3

robocopy \\192.168.5.22@\coderousseau D:\NAS-MIV3\coderousseau /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16
robocopy \\192.168.5.220\homes D:\NAS-MIV3\homes /E /Z /ZB [R:5 /W:5 /TBD /NP /V /MT:16

robocopy \\192.168.5.22@\save-amph D:\NAS-MIV3\save-amph /E /Z /ZB /R:5 /W:5 /TBD /NP [V /MT:1l6

#NAS Technique

robocopy \\192.168.6.21\Dominos D:\Technique\Dominos /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16

robocopy \\192.168.6.21\Surveillance D:\Technique\Surveillance /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16
robocopy \\192.168.6.21\Systeme D:\Technique\Systeme /E /Z /ZB /R:5 /W:5 /TBD /NP /V /MT:16

robocopy \\192.168.6.21\Web D:\Technique\Web /E /Z /ZB /R:5 /W:5 /TBD /NP [V /MT:16

(Script de copie de fichiers)

Comme vous pouvez le voir sur I'image, le script va venir copier automatiquement chaque
NAS dossier par dossier sur le nouveau serveur. La copie de fichier va étre effectuée via
Robocopy qui est un logiciel intégré nativement a Windows. Les commandes sont utilisées
avec des arguments spécifiques qui permettent :

- /E:Permet de copier les sous-répertoires, y compris ceux vides,

- /Z:Permet de copier les fichiers qui sont en attente de redémarrage,

- /2B : Permet de jongler entre le mode redémarrage et sauvegarde,

- /R:5:Encas de probleme, essayer de copier le fichier 5 fois avant de passer au suivant,

- /W:5:En cas de probleme, permet d’attendre 5 secondes entre chaque tentative,

- /TBD: En cas de probléeme, permet d’attendre que la configuration du partage soit
configurée,

- /NP : Permet de ne pas afficher le pourcentage de transfert du fichier,

- /V: Permet d’afficher tous les fichiers qui sont copiés,

- MT:16 : Permet de répartir la tache de sauvegarde entre les 16 threads alloués a la
VM.

Apres deux jours, tous les fichiers ont été correctement copiés. Cela m’a donc permis de
procéder a I'extinction des 4 NAS de I’entreprise n’ayant plus aucune raison de continuer a
fonctionner.
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3.14 — Réunion de validation de I'avancement

Compte tenu de I'avancement du projet et pour tenir informé mon tuteur, il a été défini de
faire une réunion de validation avec Mr Bénéteau. Durant cette réunion j’ai exposé mon travail
réalisé avec une démonstration technique de l'infrastructure. A la suite de cette réunion, il a
été décidé des choses suivantes :

- Larécupération d’'un NAS qui serait dédié a la sauvegarde de I'infrastructure,

- La mise en place d’une sauvegarde externalisée pour l‘infrastructure,

- La mise en place d’un serveur TSE pour rapatrier la comptabilité sur la nouvelle
infrastructure,

- Ne pas procéder au recablage de la baie, estimant le temps d’arrét de I'entreprise et
des autres bureaux trop important.

A La suite de cette décision de ne pas recabler la baie informatique de I'entreprise, j’ai été
contraint de réadapter le schéma de réseaux de I’entreprise qui sera le suivant :

Internet

|

R
Box internet

|

1=

2 s &
[ — 1
Serveur Atelier P
Baie de stockage Bureau MIV «7
NAS de Sauveguarde Autre Bureau

Autre bureau

(Révision du schéma d’infrastructure)

Concretement, ce qui differe de ce qui était prévu par rapport au schéma de l'infrastructure
actuelle est :

- De ne pas mettre en place un switch par VLAN,
- Ne pas recabler la baie,
- L’ajout d’un NAS sur le switch dédié pour le serveur.

De plus, il a été défini pendant la réunion d’une date de migration pour les VMs se trouvant
sur I'ancien serveur.
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3.15 — Migration des VMs

Avant de faire ce qui a été défini lors de la réunion, je vais d’abord prendre le temps de
migrer les VMs qui se trouvent actuellement sur I’ancien serveur, a savoir :

- Dimension,
- FTP-Serveur,
- New-mdt.

Dans un premier temps, je vais devoir exporter les VMs. L’ancien serveur fonctionne sous
Windows serveur 2019 avec Hyper-V d’installé, cela ne devrait donc pas poser de souci
d’incompatibilité avec le nouveau. Pour exporter une VM, je dois d’abord I’éteindre avant
d’effectuer toute manipulation. Ensuite, je vais faire un clic droit sur la VM et « exporter ». Il
m’est ensuite demandé de spécifier I'endroit ou je souhaite exporter la VM et je clique sur

« exporter ».

e/ Exporter 'ordinateur virtuel X

Spécifiez ou vous voulez enregistrer les fichiers.

Emplacement : C:\Users\Administrateur\Desktop|

Exporter Annuler

(Exportation de la VM)

Aprés I'exportation de la VM, je retrouve un dossier qui contient I’ensemble des configurations
et disques virtuels (cf. Annexe 23) que je peux ensuite déplacer au bon endroit sur le nouveau
serveur (dans la partition du ISCSI). Sur ce dernier, dans la console Hyper-V, j’ai simplement a
cliquer sur « Importer ordinateur virtuel ». Puis jindique I'emplacement du dossier qui
contient les données de la VM. Il m’est ensuite demandé de confirmer I'ordinateur que je
souhaite importer.

[#7 Importer un ordinateur virtuel X

[#] Sélectionner I'ordinateur virtuel

Avant de commencer Sélectionner l'ordinateur virtuel a importer :

Localiser le dossier L
Nom Date de création

Sélectionner l'ordinateur
virtuel Test 23/01/2024 16:33:44

Chuoisir le type dimportation

Résumé

(Importation de la VM)
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Il m’est ensuite demandé le type d’importation que je souhaite réaliser, je vais choisir I'option
« Inscrire I'ordinateur sur place (utiliser I'ID unique existant) ».

[#] Importer un ordinateur virtuel X
= Choisir le type dimportation

Avant de commencer Choisir le type dimportation 3 effectuer :

Localiser le dossier @ Inscrire l'ordinateur virtuel sur place (utiliser 11D unique existant)

Sélectionner |'ordinateur
virtuel

Chosi e Moorkslion (O Copier l'ordinateur virtuel (créer un ID unique)

Résumé

O Restaurer l'ordinateur virtuel (utiliser 11D unique existant)

<Précédent Annuler
(Choix du type d’importation)

Cette option permet d’importer I'ordinateur sans effectuer la moindre modification. Cela
permet d’éviter d’éventuels problemes qui pourraient étre liés a une migration hyperviseur.
Une fois I'importation terminée, je retrouve la VM dans la liste avec toutes les autres VMs
existantes. Avant de la redémarrer, je vais devoir me rendre dans les paramétres de la VM et
au niveau de la carte réseau spécifier le commutateur virtuel a utiliser qui sera « VLAN18 ».
Apres cela, je peux ensuite redémarrer la VM et procéder a son changement d’adresse IP. Je
vais ensuite effectuer les mémes manipulations : exporter et importer les autres Vms pour
pouvoir éteindre I'ancien serveur.

3.16 — Installation du serveur TSE

Comme demandé par Mr Bénéteau, je vais mettre en place un serveur TSE pour permettre le
rapatriement du logiciel de comptabilité de I'entreprise en interne. Il m’a spécifié que le
serveur dispose des ressources suivantes :

- 128 Go de stockage,
- 32 Goderam,
= 12 processeurs virtuels.

Je passe les étapes de création de la VM et d’installation de configuration de Windows qui
sont exactement identiques a l'installation du serveur AD. Le serveur sera nommé « srv-ebp »
et disposera de I'adresse IP 192.168.18.12 en plus d’étre dans le domaine. Pour installer les
réles RDS, dans le gestionnaire de serveur. Je me rends dans « ajouter des roles et
fonctionnalités ». Ensuite, a la place de choisir « Installation basée sur un réle ou une
fonctionnalité », je vais choisir « Installation des services Bureau a distance » (cf. Annexe 24).
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Je choisis ensuite un déploiement standard et je clique sur suivant puis il m’est demandé ce
gue je souhaite déployer comme type d’environnement. Plusieurs choix s’offrent a moi :

- Déploiement de bureaux basé sur un ordinateur virtuel: permet de limiter
I’environnement de I'utilisateur a certaines applications uniquement,

- Déploiement de bureaux basé sur une session: permet de déployer une session
compléte comme si l'utilisateur se connectait a un ordinateur distant.

Pour le déploiement de ce serveur je vais choisir la deuxieme option. En effet, EBP ne prend
pas en charge la premiére option et elle est trop contraignante pour les utilisateurs car elle se
limite a un simple accés web. Je vais ensuite indiquer que le serveur sera lui-méme pour les
services suivants :

- Service borker pour les connexions Bureau a distance,
- Acces bureaux a distance par le Web,
- Hote de session Bureau a distance.

Je coche ensuite la case « Redémarrer automatiquement le serveur de destination si
nécessaire » et sur « Déployer ».

[z Assistant Ajout de réles et de fonctionnalités - [m] X

Confirmer les sélections

Pour terminer l'installation, vous devez redémarrer les serveurs hétes de session Bureau 3 distance. Une
fois I'installation terminée sur les ordinateurs distants, I'ordinateur local sera redémarré.
Service Broker pour les connexions Bureau a distance (1 serveur sélectionné)
srv-testmiv.local
Accés Bureau a distance par le Web (1 serveur sélectionné)
srv-testmiv.local

Serveur héte de session Bureau 3 distance (1 serveur sélectionné)

i Il se peut ue les serveurs suivants redémarrent aprés linstallation du service de réle.

Confirmation
srv-testmiv.local

[¥] Redémarrer automatiquement le serveur de destination si nécessaire

(Déploiement des réles TSE)

Pendant l'installation des services, le serveur va redémarrer a plusieurs reprises. Je retrouve
ensuite un nouvel onglet dans le gestionnaire de serveur baptisé « Service Bureau a
distance ». Dans la vue d’ensemble, je retrouve une sorte de carte qui m’indique les services
installés sur le serveur.
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® VUE D'ENSEMBLE DU DEPLOIEMENT

Serveur du service Broker pour les connexions Bureau & distance : srv-test.miv.local TACHES =

Géré comme : MIVAadmin.eb

® ®

Accés Bureau a dista... Passerelle des service... Gestionnaire de licen...

Service Broker pour |...
i) F

Serveur héte de virtu... Serveur hote de sessi...

(Vue d’ensemble des services installés)

Je vais dans un premier temps procéder a l'installation du service « Passerelle des services
Bureau a distance serveurs ». Dans la nouvelle fenétre, j'indique que ce sera au serveur lui-
méme de gérer ce role (cf. Annexe 25). J'indigue ensuite un nom pour le certificat qui va étre
utilisé pour sécuriser les échanges entre le serveur et l'utilisateur. Jindique « srv-
epb.miv.local » car il doit correspondre au nom de domaine complet du serveur. Il reste
ensuite a installer le « Gestionnaire de licences des services Bureau a distance serveurs ». ICi
méme chose, j'indique que c’est le serveur lui-méme qui va devoir gérer ce role. Je retrouve
ensuite tous les services d’installés dans la vue d’ensemble du déploiement.

VUE D'ENSEMBLE DU DEPLOIEMENT _
Serveur du service Broker pour les connexions Bureau a distance : srv-test.miv.local TACHES

Géré comme : MIViadmin.eb

) "

Accés Bureau & dista... Passerelle des service... Gestionnaire de licen...

Service Broker pour ...
@ F

Serveur hote de virtu... Serveur hote de sessi...

(Vue d’ensemble de tous les services installés)
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A ce stade de l'installation, il ne reste qu’a configurer le serveur de licence et y configurer la
licence d’utilisation. Dans sa version actuelle, le serveur TSE n’autorise que deux connexions
en simultané. Pour pouvoir augmenter cette restriction, il est nécessaire de configurer le
serveur de licence pour permettre d’augmenter cette limite. Pour ce faire, dans « Gestionnaire
de licences des services Bureaux a distance », je retrouve mon serveur mais avec I'état « non
activé » (cf. Annexe 26). Je clique donc sur le bouton « Révision » et dans la nouvelle fenétre
qui apparait je clique sur le bouton « Ajouter au groupe ».

Ce serveur de licences n'est pas membre du groupe Serveurs de licences

Terminal Server dans les services de domaine Active Directory. Ce serveur de Ajouter au groupe
! % licences ne pourra pas accorder des licences d'accés dient aux services Bureau

a distance par utilisateur aux utilisateurs présents dans le domaine, et vous ne

pourrez pas suivre ou consigner dans un rapport | utiisation des licences d'accés

dient aux services Bureau a distance par utilisateur sur ce serveur de licences.

(Configuration du serveur)

Cela permet d’ajouter le serveur au groupe de licences du serveur AD pour lui permettre
d’accorder les licences aux utilisateurs. Je confirme I’ajout du serveur il m’affiche ensuite un
message de confirmation. La configuration de mon serveur est désormais indiquée comme
« OK »,

Nom Etat de I'activation Etendue de la déco... Configuration

MNon activé Domaine

(Configuration du serveur de licences)

Je vais maintenant pouvoir effectuer un clic droit sur le serveur et « Activer le serveur ». Je me
retrouve ensuite face a I’assistant d’activation du serveur qui me demande la méthode
connexion que je souhaite utiliser pour procéder a I'activation du serveur. J'ai le choix entre :

- Connexion auto : Activation automatique du serveur,

- Navigation web : Me rendre sur la page d’activation de Microsoft pour recevoir un
code,

- Téléphone : Téléphoner au support Microsoft pour recevoir un code d’activation,

Pour des raisons de simplicité de gain de temps je vais choisir d’activer le serveur avec la
premiére option. Il m’est ensuite demandé les informations suivantes :

- Prénom : Jean Michel

- Nom de de famille : Bénéteau
- Société : MIV

- Pays ourégion : France
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J'ai saisi le nom et prénom de M. Bénéteau car I’entreprise est revendeur Microsoft agrée et
dispose de licences qui lui sont attribuées pour un usage exclusif au fonctionnement de
I’entreprise.

Assistant Activation du serveur
Informations sur la société

Foumissez les informations requises concemant la société.

Entrez votre nom, le nom de votre société et votre pays/région.

Ces informations sont nécessaires pour continuer.

Prénom : [Jean Michel |
Nom de famille - |Beneteau |
Société : v |
Pays ou région : France |

(Information pour I'activation du serveur)

L'assistant me demande ensuite les coordonnées de I'entreprise que je ne vais pas saisir car
elles seront utilisées pour effectuer du démarchage comme le précise I'assistant. Il m’est
ensuite demandé de saisir le type de licence que je souhaite utiliser qui sera dans mon cas
« Pack de licence (vers. Comm.)». Aprés avoir saisi la licence, I'assistant reconnait
automatiquement son type. Ici, « Licence d’accés utilisateur de serveur hote de session
Bureau a distance par utilisateur ».

Codes de licence entrés :

Type de produit

Windows Server 2019 (Licence d'accés utiisateur de serveur hite de session Burea

(Information sur la licence)

Le serveur procéde ensuite a I’activation de la licence que je retrouve dans la liste des versions
et types de la licence.

Version et type de la licence Programme de lice.. ~ Nombre total de licences Disponible Emise Date d'expirati...  ID de Keypack

51 Windows 2000 Server - Licence d'accés utilisateur Terminal Server intégrée par périphérique Intégré Illimité lllimité 0 Jamais 2

L= Windows Server 2019 - Licence d'accés utilisateur des services Bureau a distance par utilisateur installés Achat au détail Jamais
) Windows Server 2022 - Licence d'accés utilisateur des services Bureau 4 distance par utilisateur installés Surutilisation intégrée 0 0 4 Jamais 3

(Liste des licences)

Le serveur TSE est désormais opérationnel. L’installation du logiciel de compte sera opérée
par M. Bénéteau et le partenaire Dygest. Il me reste cependant a donner les droits d’utilisation
du bureau a distance au groupe « Administration » pour qu’ils puissent se connecter. Pour ce
faire, depuis la console de gestion des utilisateurs sur le serveur AD (srv-ad), au niveau du
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groupe « Administration », je vais rajouter dans la catégorie « membre de » le groupe
« Utilisateur du Bureau a distance ».

Propriétés de : Administration ? X

Général Membres Membre de  Géré par

Membre de :

Nom Dossier Services de domaine Active Directory

Utilisateurs du Bureau a distance  miv.local/Builtin

Utilisateurs du domaine miv.local/Users

(Gestion du groupe administration)

3.17 — Sauvegarde

Avant d’effectuer une mise en production de linfrastructure, il est primordial de Ia
sauvegarder. L'entreprise a fait le choix d’effectuer 2 sauvegardes quotidiennes de
I’entreprise : une sur site via un NAS et une dans le Cloud (hors site). Je vais commencer dans
un premier temps par la sauvegarde dans le Cloud. Le logiciel de sauvegarde que je vais utiliser
est « Altaro VM Backup » car c’est celui que nous déployons chez tous nos clients et est
maitrisé de tous les techniciens de I'entreprise. Je ne vais pas décrire sont installation qui se
fait de facon basique comme tout autre logiciel d’installation Windows. Au premier
démarrage, le logiciel nous demande de nous connecter. Pour se connecter, il faut saisir les
informations de connexion locale de la machine (les mémes que pour ouvrir une session) (cf.
Annexe 27). Je vais ensuite me rendre dans Backup Settings > Schedule Settings. Je vais venir
créer une premiére tache de sauvegarde le samedi et le dimanche a 20h qui va venir
sauvegarder toutes les VM et une autre en semaine a 22h.

Sa Su

20:00 + &

/X | Ensbled

| %[ x| x| | x| % x

Mo Tu We Th Fr 4 Backup Schedule

22:00 + &

# X  Enabled

%% (%% |%| x| x|

(Programmation des sauvegardes)
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J'ai volontairement configuré deux taches de sauvegarde différentes dans le cas ou I'une des
taches viendrait a étre supprimée par erreur, il y aurait toujours une tache de secours. Je vais
ensuite configurer la durée de rétention des sauvegardes dans « Retention Policy » et je vais
faire les configurations suivantes :

& Delete Backups Older Than. +  Add New & Delete Offsite Copies Older Than.. + Add New

@ Drag & Drop Virtual Machines here to assign them to this policy. @ Drag & Drop Virtual Machines here to assign them to this policy.
Never Never
delete delete
'

X X X X X x X

X X X X X X X x

1 @ Drag & Drop Virtual Machines here to assign them to this policy
month

# x

@ Drag & Drop Virtual Machines here to assign them to this policy.
6 © Drag & Drop Virtual M;

months.

achines here to assign them to this policy.

# x

(Temps de rétention des sauvegardes)

Jindique dans un premier temps de ne pas garder les sauvegardes de plus de deux semaines
sauf pour le serveur DATA ou je les garde pendant un mois. Ensuite, concernant les
sauvegardes hors site, jindique de ne pas les garder plus de deux semaines peu importe le
serveur. Cela pour éviter des factures de sauvegardes Cloud trop élevées. Je me rends ensuite
dans « Notification » et je vais venir y ajouter les informations d’authentification du serveur
SMTP pour permettre I’envoi de rapports journaliers concernant les taches de sauvegardes
(cf. Annexe 28). Je vais ensuite dans « Backup Locations », et je vais venir configurer la
sauvegarde hors site. Je vais choisir comme emplacement « Cloud Backup to Wasabi Cloud
Storage Account ».

) Cloud Backup to Wasabi Cloud Storage Account
WEREIs)] Perform Backups to your own Wasabi Cloud Storage Account

i A

(Choix de I’'’emplacement de la sauvegarde Cloud)

Wasabi est le fournisseur Cloud que nous utilisons et proposons a nos clients. Il s’agit d’un
Cloud fonctionnant sur le principe de « Backup » comme Amazon S3 par exemple. J'indique
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ensuite la région ou je souhaite stocker les sauvegardes (ici Paris), Ainsi que les clés publiques
et privées avec le nom du Bucket qui a été défini sur la console Wasabi.

Use this feature to take Cloud Backups to a Wasabi Account.
Click here for further information on how to set up a Wasabi storage

.
@ wasabi o
Each VM Backup installation should make use of a different Wasabi bucket.
Wasabi Account Credentials
Region

eu-west-2 (Paris) -

Access Key

Secret Access Key

Bucket Name

MIV

(Configuration de Wasabi)

Maintenant que Wasabi est configuré j’ai juste a indiquer les machines virtuelles qui devront
étre stockées dans Wasabi. Ma sauvegarde hors site est préte. Concernant la sauvegarde sur
site, j’ai tout simplement récupéré un des quatre NAS que j'avais migré. J'ai récupéré le NAS
le plus récent que j'avais a ma disposition pour éviter les problémes liés au matériel ancien et
d’assurer une longévité dans la prise en charge du support constructeur (concernant les mises
ajour). Le NAS que j'ai récupéré est un Synologie DS216+ qui date de 2016. Je I'ai équipé de 2
disques de 6 To en HDD en Raid 1. Ce qui correspond a la méme capacité de stockage de que
la baie. Il faut savoir que Wasabi compresse les sauvegardes et pratique les sauvegardes
incrémentales. C'est-a-dire que le serveur est sauvegardé qu’une seule fois et ensuite
uniquement les modifications seront sauvegardées. C’'est pour cette raison que des disques
de 6 To suffisent. Concernant sa configuration, il aurait I’adresse IP 192.168.18.230 et aura le
nom « NAS-Backup » toujours en accord avec la convention de nommage. Je vais veniry créer
un dossier partage « Backup » pour accueillir les sauvegardes. Ensuite de retour dans Altaro
toujours dans « Backup Locations », je vais ajouter un emplacement pour les sauvegardes
« Network Path (LAN Only) ».

Network Path (LAN Only)

L[] *5

(Configuration de I'emplacement réseau pour la sauvegarde sur site)

Je saisis ensuite le chemin INC du dossier de sauvegarde, I’adresse IP le nom d’utilisateur et le
mot de passe (cf. Annexe 29). Jindique ensuite les machines qui devront étre sauvegardées.
La configuration de la sauvegarde est désormais terminée (cf. Annexe 30).
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3.18 — Test de validation

L'infrastructure est désormais opérationnelle, jeffectue donc un premier test avec mon
ordinateur. L'objectif est de valider les points suivants avant d’effectuer la mise en production
de la nouvelle infrastructure :

- Le bon fonctionnement des GPO,

- L’application de la politique de sécurité,

- La vérification des lecteurs et des droits d’acces,

- La vérification des droits de connexion sur le serveur TSE.

Pour migrer mon profil utilisateur tout en conservant mes données, je vais utiliser le logiciel
« Profwiz » qui est un logiciel gratuit que nous avons |’habitude d’utiliser pour ce type de
manipulation. Le logiciel s’installe de facon classique tout comme un simple logiciel Windows,
je vais donc ne pas détailler son installation. Aprés I'installation du logiciel, je peux ensuite le
démarrer. Il m’est ensuite demandé choisir la session que je souhaite migrer et je clique sur
suivant.

Select a User Profile
Select the User Profile that you want to migrate. __J

Frofiles stored on the computer
Name Profile Path
H?_ DESKTOP-2GDU34UMEsteban  C:\Users\Esteban

(C) Disable Account (] Show Unassigned Profiles

() Delete Account

Suivant > Annuler

(Choix du compte)

I m’est ensuite demandé de saisir le domaine a joindre ici « miv.local » et le nom de
I"utilisateur qui va utiliser le profil, ici « ebotton » et je clique une nouvelle fois sur suivant.

User Account Information
Specify the domain and account name for the user you would like to use the J

profie
Enter the domain, of select the local computer name:

mivlocal ) Azure AD
{8 Join Domain

Enter the account name:

ebotton

80 Set 2 defaul logon

<Précédert [ Suvart> |  Annuer
(Intégration du profil)

Le logiciel me demande ensuite de saisir I'identifiant et le mot de passe d'un compte
administrateur (cf. Annexe 31). Il est important de noter qu’en plus de migrer le profil, le
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logiciel va également joindre le PC dans le domaine et par la suite redémarrer le poste. Apres
le redémarrage du poste, j'arrive sur la page de connexion Windows (cf. Annexe 32). Apres
avoir saisi le mot de passe générique que j'avais défini lors de la création des utilisateurs, il
m’est demandé de choisir un nouveau mot de passe. Je vais volontairement essayer plusieurs
combinaisons de mot de passe :

- Des mots de passe inférieurs a 10 caracteéres,

- Des mots de passe avec aucune majuscule ou minuscule,
- Des mots de passe avec aucun nombre ou chiffre,

- Des mots de passe avec aucun caractere spécial.

Toutes ces combinaisons de mot de passe ont été a chaque fois refusées, ce qui me permet
de valider le bon fonctionnement de ma stratégie (ou politique) de mot de passe. Je saisis par
la suite un mot de passe conforme qui est accepté et j’arrive directement sur mon bureau en
retrouvant toutes mes données. Ce qui me permet de valider le bon fonctionnement du
Profwiz. Je vais ensuite me rendre dans I’explorateur de fichier Windows au niveau de « Ce
PC », je constate que le lecteur « Technique » est bien présent avec les bons parametres.

8= Afficher v

ﬁ Accueil Périphériques et lecteurs

& | Galerie

OneDrive - Mair
Emplacement:

Technigue

B Bureau W 525 Go libres sur 3

B Documents #
& Images »
o Musique

¥ videos »
B Captures d'éc#
B Refonte infra #
| NEW »

I Capture »

(Vérification du lecteur technique)

Je vais entrer dans le lecteur et ensuite créer un fichier et le supprimer pour voir si j’ai bien les
droits de lecteur et d’écriture. Je vais ensuite, toujours dans I’explorateur de fichier, me rendre
dans « \\srv-data » qui est I'emplacement dans lequel se trouve tous mes lecteurs réseaux. Je
vais essayer d’accéder a tous les dossiers pour vérifier les permissions. Je constate qu’a chaque
tentative d’acces je suis refusé, conformément aux droits que j'avais appliqué sur les dossiers
partagés et pour les droits de partage (cf. Annexe 33). Je vais ensuite vérifier que mes GPO
d’installation de logiciel pour I'agent de supervision et I'antivirus sont bien installés. Dans la
console de gestion de I'agent de supervision, je constate bien que mon PC y est présent (cf.
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Annexe 34). Concernant I’antivirus, je constate bien la présence de son icone dans ma barre
des taches. Pour tester les droits de connexion sur le serveur TSE, a I’aide du logiciel bureau a
distance, je vais essayer de me connecter avec mon compte technicien et avec un compte de
test qui est dans le groupe administration. Avec mon compte technicien, j’obtiens une erreur
lors de la tentative de connexion, qui m’informe que je ne dispose pas des droits pouvoir
ouvrir une session a distance.

e La connexion a ete refusée car le compte d'utilisateur n'est pas autorisé a ouvrir de session a
distance.

~ Voir les détails

(Refus de I'ouverture de session)

Avec mon compte de test, I'ouverture de session se fait sans aucun probléme. J en profite
également pour vérifier que les lecteurs réseaux sont bien présent.

~ Emplacements réseau (3)

NAS-MIV3 (W:) NAS-MIV2 (X) NAS-MIV (Y:)
ey -y I ]
& 528 Golibressur 3,99 To & 528 Golibressur 3,99 To & 528 Golibres sur 3,99 To

(Vérification des lecteurs)

Jen profite également pour vérifier que les droits sont bons pour tous les lecteurs, et que je
ne dispose pas des droits pour accéder au lecteur technique.

3.19 — Documentation

Avant de débuter une mise en production, je vais d’abord effectuer la documentation du
projet celainclus :

- Les documents d’adresse et convention de nommage,

- Schémas de l'infrastructure globale,

- Principe de fonctionnement de gestion OU,

- ldentifiant et mode de passe des comptes administrateur locaux,
- Fonctionnement et gestion des sauvegardes,

- Delinventaire des licences utilisées pour le projet,

- Des ressources de chaque machine physique ou virtuelle,

- Une note de service concernant le changement apporté.

L'ensemble de la documentation est rédigé sur la suite office et les mots de passe stockés
dans le gestionnaire de mot de passe de |’entreprise.

3.20 — Mise en production

Maintenant que mes tests sont validés et ma documentation effectuée, je vais effectuer une
derniere réunion de validation de mon projet avec mon tuteur pour vérifier que rien n’a été
oublié et valider ensemble le bon fonctionnement. Aprées la validation du projet et son
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approbation pour le déployer dans I'entreprise, je demande au responsable réseau de mettre
a jour le serveur DNS pour utiliser le serveur DNS du serveur AD pour permettre la résolution
du nom de domaine de l’entreprise et des noms des différents serveur. Concernant le
déploiement sur tous les poste, il s’effectue de la méme maniére que sur mon poste, c’est-a-
dire a I'aide de I'outil Profwiz. Jindique ensuite aux utilisateurs de choisir un mot de passe en
accord avec la politique de sécurité de I’entreprise. Concernant les PC de I'administration,
j’ajoute un raccourci bureau a distance qui pointe vers le serveur « srv-ebp » et valide avec
eux le bon fonctionnement.
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4 — Difficultés rencontrées

Concernant les difficultés rencontrées. Je note principalement la difficulté de déploiement des
outils de supervision et de I'antivirus qui ne disposent pas de documentation a jour concernant
le déploiement de masse. Je note également les changements de directive dans I'avancement
du projet, avec notamment I'abandon de certaines taches telles que le recablage de la baie
gui m’ont poussé a revoir mon planning et mes schémas d’infrastructure. Il y a aussi eu des
délais pour la réception du matériel nécessaires a la réalisation de mon long projet,
m‘obligeant a repousser les dates. Il a été aussi difficle de se documenter sur les
infrastructures déja en place, en raison de I'absence de documentation ou alors non a jour,
mais aussi le fait que personne ne savait vraiment a quoi correspondent les équipements et
les configurations qui y étaient.
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5 — Axes d’amélioration

Concernant les axes d’amélioration pour mon projet, il peut étre intéressant de compléter

I'infrastructure avec :

- Unserveur de mise a jour applicatif tel que Wapiti,
- Unserveur de mise a jour Windows tel que WSUS,
- Lerecablage de la baie,

- Mise en place de redondance.

Il est toujours possible d’améliorer linfrastructure avec les propositions mentionnées.
Cependant, elle constitue désormais un point central pour I'entreprise, et dois donc étre
manipuler avec soins pour éviter toute interruption de service. Cette nouvelle infrastructure
va permettre d’accroitre I'activité de I’entreprise sur une infrastructure stable, nouvelle et a
jour de facon durable.
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6 — Conclusion

Pour conclure ce document, la mise en place d’une nouvelle infrastructure au sein de
I’entreprise m’a permis de pouvoir croiser les connaissances acquises en milieu professionnel
et sur mes périodes de formation a I'UIMM. Ce projet m’a également permis de voir et de
pousser certaines choses que je n’ai pas forcément eu I’occasion de mettre en ceuvre. Comme
par exemple le déploiement de logiciel via GPO, ou encore le déploiement complet d’'un
serveur RDS. Le projet en plus de sa mise en place stratégique dans |'entreprise, m’a permis
d’aborder plusieurs aspects notamment avec les themes des serveurs Activer directory,
serveur de fichier, serveur bureau a distance... Cela a eu pour conséquence de pouvoir me
permettre de fournir un rapport d’activité complet couvrant un certain nombre de domaines
dans I"'administration, la mise a disposition, et de la gestion d’un parc informatique dans une
entreprise.
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/ — Annexes

Annexe 1:

iLO5

ProLiant

(Page d’authentification de I'llo)

Annexe 2 :

fa HPE Smart Array P408i-a SR Gen10

b Create Array

m In a dual domain configuration, mixing single and dual ported SAS drives can lead to a loss of redundancy.
m To avoid wasting drive capacity, select physical drives that are the same size for the new array.

Select Physical Drives for the New Array (.o .
SortBy | Size M
All kems

(WA selectani@

~ ~
e SWEB‘ ‘ e 3006GB
saswpp Port11:Box 1:Bay 1 sasupp Port11:Box 1:Bay 2
< <

elected: 2
2= 558.79 GIB (600.00 GB) Create Array

(Page de choix d’affectation des disques)

Cancel
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Annexe 3 :
&

Options de Périphérique

Périphérique
Win10PESE (E:) [16 Go] v

Type de démarrage
SERVER_EVAL x64FRE_fr-friso ~ ‘Z'_Z} SELECTION |+

Option d'image

Installation standard de Windows ~

Schéma de partition Systeme de destination
GPT ~ UEFI {(non C5M) w7

v Afficher les options de périphérique avancées

Options de Formatage

Nom de volume
SSS_X64FREE_FR-FR_DV9

Systéme de fichiers Taille d'unité d'allocation
NTFS 4 4096 octets (Défaut) 4

v Afficher les options de formatage avancées

Statut

PRET

DEMARRER FERMER
Image utilisée : SERVER_EVAL_x64FRE_fr-friso

(Utilitaire Rufus pour la création de support de démarrage)

Annexe 4 :

Administrateur : Invite de commandes - DISM fonline /Set-Edition:ServerStandard /ProductkKey:WND76-GT3VF-GRVY8-2GGFP-3YKT) fAcceptEula
Micr ft Windows [version 10.6 348.2113]
(c) Microsoft Corporation. To

C:\Users\Administrateur>DISM fonline /Set-Edition:ServerStandard /ProductKey 76-GT3VF-GRVY8-2GGFP-3YK7] /AcceptFula

Outil Gestion et maintenance des images de déploiement
ersion : 10.0.20348.681

ersion de 1’image : 10.0.20348_2113

Démarrage de la mise a jour des composants

Démarrage de 1'installation de la clé de prod
Fin de 1’installation de la clé de produit.

Ajout du pac : f o er ition T 385¢ e35~amd6d~~

Fin de la mi 53 composan

Démarrage de 1’application des paramétres spécifiques a 1’édition...
Fin de 1’application des paramétres spécifiques a 1’édition.

miner cette opération.
dinateur maintenant ?

(Confirmation de la fin de la migration et proposition de redémarrage)
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Annexe 5 :

W Gestionnaire :l;[Tf-j_i\f“‘l,P*

Fichier Action Affichage 7
e mEHED B EX®

v & DESKTOP-EM40LIU

v K7 Autres périphériques
Ba Controleur de codage/décodage PCI
B4 Périphérique PC
B4 Périphérique PCI
B4 Périphérique PCl

> @ Cartes graphiques

> P Cartes réseau

> Claviers

(Liste de périphériques non reconnus par le gestionnaire de périphérique)

Annexe 6 :
Welcome to Smart Update Manager
Select option
@ Q
Locathost Guided Update Baseline Library Nodes
Simplified deployment Manage, analyze, and
in three steps. deploy updates to
(Page d’accueil HEP SUM)
Annexe 7 :

Inventor

Step 1
ory

Inventory of baseline and node

¥ Inventory of baseline

™ HPE Superdome Flex Server Firmware Bundie for SUM installation  Baseline successfully added [N MM  Total components 2

¥ Inventory of Localhost

localhost  Inventory in progress [l Inventory started

Next Abort Start Over Reboot

(HEP SUM qui installe les mises a jour pour ensuite redémarrer)
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Annexe 8 :

B Vue d’ensemble
B LN

@ iscsI

E] Héte

@ Instantané

£} Parameétres

= Journal

(Logiciel SAN Manger pour I’ajout d’un disque ISCSI)

Annexe 9 :
Microsoft iSCSI
Le service Microsoft iSCSI n'est pas en cours d exécution, Ce service est
nécessaire au bon fonctionnement de la technologie iSCSI, Pour

démarrer le service maintenant et le configurer pour qu’il 5'exécute

automatiquement a chaque redémarrage de I'ordinateur, cliquez sur le
bouton Oui.

Dui Non

(Initiateur ISCSI au premier démarrage)

Aucune cible
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Annexe 10 :

Cibles Découverte Cibles favorites Volumes et périphériques RADIUS Configuration

Portails able

Le systéme recherchera des dbles sur les portails suivants : Actualiser
Adresse Port Carte Adresse IP
Pour ajouter un portail cble, diquez sur Découvrir un Découvrir un portail...
portail.

Pour supprimer un portail cible, sélectionnez l'adresse

Entrez I'adresse IP ou le nom DNS et le numéro de port du portail
ajouter.

o

Pour changer les paramétres par défaut de découverte du portail cible, =
diquez sur le bouton Avancé.

Adresse IP ou nom DNS : Port : (par défaut 3260)
192.168.18.201 3260
leur...
Avancé... OK Annuler
Bt i i s e Supprmer
ci-dessus, puis diquez sur Supprimer.
OK Annuler Applique
(Mise en place du ISCSI)
Annexe 11 :
CIDisque 1 |NNEEEEENE
IncoIlrlu
i‘% En ligne
Propriétés [

3 e _\

(Mise en ligne de la partition du disque ISCSI)
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Annexe 12 :

fe Assistant Ajout de réles et de fonctionnalités — O X
s - . . SERVEUR DE DESTINATION
Sélectionner le serveur de destination WIN-PL7UQDOTSNG
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
Type d'installation ® Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation

192.168.131.137  Microsoft Windows Server 2019 Datacenter

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

‘ < Précédent| | Suivant > | Installer

(Choix du serveur d’installation)

Annexe 13 :

[o Assistant Ajout de réles et de fonctionnalités = m} X

SERVEUR DE DESTINATION

Progression de l'installation WIN- LTS 1220

Afficher la progression de I'installation

o Installation de fonctionnalité
—
Installation démarrée sur WIN-JLKMT5V142D

Hyper-V
Qutils d'administration de serveur distant
Qutils d’administration de réles
QOutils d’administration Hyper-\V'
Module Hyper-V pour Windows PowerShell
Qutils d'administration d'interface utilisateur graphique Hyper-V

Wous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > - Annuler

(Installation d’Hyper-V)



Annexe 14 :

3 Assistant Nouvel ordinateur virtuel X

Spécifier le nom et I'emplacement

Avant de commencer Chaisissez un nom et un emplacement pour cet ordinateur virtuel.

Spédfier le nom et a
pn:_l = ;: < Le nom est affiché dans le Gestionnaire Hyper-V, Nous vous recommandons dutiliser un nom qui vous
permettra didentifier fadlement cet ordinateur virtuel, tel que le nom de la charge de travail ou du
Spécifier la génération systéme d'exploitation invité.

Affecter la mémaire Nom : |5rv-ad|

Configurer la mise en réseau . ) N ) ) L ) )
ous pouvez créer un dossier ou utiliser un dossier existant pour stocker |'ordinateur virtuel. Si vous ne

Connecter un disque dur sélectionnez pas de dossier, l'ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce
virtuel serveur,

Options dinstallation [ stocker l'ordinateur virtuel & un autre emplacement
Reésumé

< Précédent Terminer Annuler
(Page de nommage de la VM)
Annexe 15 :
4 Paramétres pour srv-ad sur WIN-ILKMT5V142D - ®
srv-ad v V]
# Matériel [ Microprogramme

!" Ajouter un materiel
B Microprogramme Ordre de démarrage
Démarrer 3 partir de Lecteur .. Sélectionnez 'ordre dans lequel les entrées de démarrage sont contrélées pour
L démarrer le systéme dexploitation.
. Sécurité
Démarrage sécurisé activé
W Memoire
st == Disque dur srv-ad.vhdx
= i .
& [ Processer U Carte réseau VLANES onte
1 processeur virtuel
Bl & Contrdleur SCSI e
s Disque dur
srv-ad. vhdx
) Lecteur de DVD
SERVER_EVAL_x64FRE_fr-fr.iso

Valeur

U carte réseau
VLANBS Détalls de l'entrée de démarrage sélectionnée :
% Gestion Description : EFL 5CSI Device ~
[] mom
srv-ad Valeur : C:\Users\Administrateur\Desktop\SERVER_EVAL _x64FRE_fr-fr.iso
-] Services dintégration
u Quelques =E\“?EE= offerts Chemin d'accés de périphérique du microprogramme : AcpiEsx(VMBus,0,0) VenHw
ques s L N (9B17E5A2-0891-42DD-8653-
(&, Paints de contréle BOBS5C22809BA,09636 1BAA 104294DBE0572E2FFB IDCTFBOE42175CSCASEAADE v
Production
ﬁ Emplacement du fichier de paginati...
D:\M\Config

E§ Action de démarrage automatique
Redémarrer le service sil étaiten ...

Fa Action d'arrét automatique
Enreqistrer

Auer Appliguer

(Page de configuration du microprogramme)
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Annexe 16 :

Annexe 17 :

1 Configuration post-déploiement

Configuration requise pour : Services AD D5 a SRV- =
AD

Promouvaoir ce serveur en contréleur de domaine

(Notification de configuration du serveur AD

. ) - SERVEUR CIBLE
Options supplémentaires

Configuration de déploie...

Options du contréleur de...

Options DNS

Options supplémentaires

Chemins dacces

Examiner les options

Verification de la configur...

srv-ad

Veérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : MIV

En savoir plus sur d'autres options

| < Précédent| | Suivant = | Installer Annuler

(Nom NetBIOS pour le domaine)
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Annexe 18 :

Annexe 19 :

B Centre d'administration Active Directory

Centre d'administration Active Directory * miv (local) *

(Page d’authentification du serveur)

tem * Password Settings Con

E Vue d’ensemble

\Password Settings Contai

System
M Controle dacces dynamique b
il Authentification >

2 Recherche globale

Filtrer

Bi Centre d’adminis... ¢ Password Settings Container (1)

p_@v ®~

[chercher dans cette cotonne ]
il suiltin
@ Computers
8 Domain Controllers
B ForeignSecurityPrincipals
Wl Keys
i LostAndFound
il Managed Service Accounts
B My
i NTDS Quotas
B Program Data
-
B TPM Devices
i Users

stem

Chercher dans cette colonne
8 AdminSDHolder

@ ComPartitions

@ ComPartitionSets

[ Default Domain Policy
il Dfs-Configuration

[ DFSR-GlobalSettings
i DomainUpdates

I File Replication Service
il FileLinks

I 1P Security

il Meetings

M MicrosoftDNS

=] Password Settings Con

4=

(Chemin pour la gestion de la politique de mot de passe)
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Annexe 20 :

15[ Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage 7
&9 2FE EBe= HE

[ Stratégie RMM [SRV-AD.MIV.LOCAL] Nom Version  Etat du déploie..

~ & Configuration ordinateur ﬁﬁ\gent 10 Attribué
_| Stratégies
Préférences

v i Configuration utilisateur
v Stratégies
v | Paramétres du logiciel
Installation de logiciel
| Paramétres Windows
| Modéles d'administration : définitiol

Source

Wsrv-ad\Soft\RMM\agent.msi

_| Préférences
(Liste des packages de la GPO)
Annexe 21 :
< Emplacements réseau
(Lecteur réseau d’un dossier partagé)
Annexe 22 :
Nom Ordre Action Chemin d'acces
AW 3 Mettre a jour \\SRV-DATA\NAS-MIV3
X 2 Mettre a jour \\SRV-DATA\NAS-MIV2
=AY 1 Mettre a jour \\SRV-DATA\NAS-MIV
(Configuration des autres lecteurs réseaux)
Annexe 23 :
Snapshots 23/01/2024 16:36
Virtual Hard Disks 23/01/2024 16:36
Virtual Machines 23/01/2024 16:36

(Fichiers de la VM exportés)

Reconnecter
Non

Non

Oui

Dossier de fichiers
Dossier de fichiers

Dossier de fichiers
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Annexe 24 :

fE Assistant Ajout de roles et de fonctionnalités - O X
Sélectionner le type d'installation i

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un

_ ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
stallation

_ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

® Installation des services Bureau a distance

Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

(Installation des réles TSE)

Annexe 25 :

= - - = -
I Ajouter Passerelle des services Bureau a distance serveurs — O *

Sélectionner un serveur

Cet Assistant vous permet d'ajouter Passerelle des services Bureau a distance serveurs au
déploiement. Sélectionnez les serveurs sur lesquels installer le role de service Passerelle des services

Nom du certificat SSL Bureau a distance.
Ordinateur
Filtre : | |

4 MIV.LOCAL (1)
Nom Adresse IP System

srv-testmiv.local 192.168.18.40

< >
1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

o Les informations d'identification du compte MIV\admin.eb seront utilisées pour ajouter les
serveurs.

(Attribution du service de passerelle)
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Annexe 26 :

Nom Etat de I'activation Etendue de la déco... Configuration

(Etat de configuration du serveur de licences)

Annexe 27 :

HORNETSECURITY
VM BACKUP

S LLA g ST ) Management Console
Connect to a VM Backup

instance

B Connection Manager @ This Machine
Manage your VM Backup Connect to a VM Backup instance running on this machine
connections using Administrator credentials.

Remember me

@ Remote Machine
Connect to a VM Backup instance running on a remote

machine. (Port: 36014)

(Page de connexion de Altaro)

Annexe 28 :

+| Send Email notifications for completed operations
v/ Send Email notifications for Successful Backups / Offsite Copies
| Send Email notifications for Failed Backups / Offsite Copies / Host Disconnections

/| send Email notifications for Completed Restore Operations

O Only Scheduled and Manual Successful backups are included in These Email Notifications. Use the Daily Status
Email option above to monitor CDP and Replication.

/| Queue Email notifications and send as a daily Email at: | 8:00 (0]

SMTP Server Address SMTP Server Port
smtp.office365.com v ‘ ‘ 587 v ‘

v| Use SSL Encryption

v| The outgoing mail server (SMTP) requires authentication

Username Password
[e— v | [ v

From Address
| eem—— v

Recipients

Separate multiple recipients with commas (,)

(Page de configuration de I'envoi de mail)
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Annexe 29 :

Manage Network Location

© Enter the full network share path where the backups will be stored. Backup location
must be in the same physical location. Connecting to a backup location over VPN is not
supported.

a4 \\192.168.18.230\Backup

Network Share Credentials
Enter the credentials that Hornetsecurity will use to connect to this network share.

Domain OR Machine
192.168.18.230

User Name
miv

Password

Please update these credentials each time that the password expires or changes. You
can do this from the Backup Locations screen.

(Configuration des informations de connexion pour le NAS)

Annexe 30 :

W socap - o x

T e e s & Backup Locations # 200 sackup Locanon @ Offsite Locations # 200 offsne Locancn

X WM may only be assigned to ane Onsite Backup Locatian VM3 may be assigned to up ta two Offsite Lacations '3

g W + I
i:l - . Wasabi
o+ x|l =+ xes

= PN w6 oa R
Toxox ox ox ox ® ox x

Save Changes [ERETS

(Configuration de la sauvegarde terminée)
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Annexe 31 :
User Profile Wizard
Domain Username And Password X

Enter the name and password of an account with permission to access
7 the domain.

Name:

Password:

oK Cancel

Domair: Joined to workgroup.

Finding Domain Controller for domain miv.local... Done.
Using Domain Caontraller: Shsrv-ad.miv. local

Binding to Active Directory...

Save Log...

< Precedent Suivant >

(Demande du compte administrateur)

Annexe 32 :

Esteban Botton

]Mot de passe

(Authentification Windows)

Annuler
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Annexe 33 :

Es

Réseau

A Accueil . NAS-MIV

OneDrive - Mair

B Bureau »
L Teélechargem #
E Documents #
& Images

® Musique

¥ videos

I Captures d'éc#

(Droit d’accés sur les dossiers partagés)

Annexe 34 :

MV MIV - Mortagne DESKTOP-2GDU...

(Liste des PC dans le logiciel de supervision)

>

srv-data

ebotton

>

. Trier 8= Afficher

- NAS-MIV2

. NAS-MIV3

Windows ne peut pas accéder & \\srv-data\NAS-MIV

Vous n'avez pas |'autorisation d'accéder & \\srv-data\NAS-MIV. Contactez

I'administrateur réseau pour demander I'accés.

Pour plus d'informations sur les autorisations, voir le Centre d'aide et de

support Windows

MIViebotton G

26-janv.-2024 - 10:55
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